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Amicus curiae
Argumente in sustinerea obiectiei de neconstitutionalitate ridicata de institutia Avocatul
Poporului cu privire la dispozitiile Legii pentru modificarea Ordonantei de Urgenta a
Guvernului nr.111/2011 privind comunicatiile electronice

Formulat de Asociatia pentru Tehnologie si Internet (ApTI) si Asociatia pentru Apararea
Drepturilor Omului in Romania — Comitetul Helsinki - APADOR-CH

1. Preambul

Organizatiile semnatare cunosc faptul cd, din punct de vedere procedural, nu au calitatea de
intervenient (parte) in acest contencios constitutional.

Tocmai de aceea, ele depun prezentul amicus curiae, institutie juridicd distinctd de cea a
interventiei si care este recunoscutd ca atare de instantele din sistemele de drept de tip
common law, spre exemplu, de Curtea Europeand a Drepturilor Omului.

Prin amicus curiae este permis celor care au o expertizd intr-un anumit domeniu (in speta,
respectarea drepturilor omului, libertatea de asociere) sia ajute instanta, ca “prieteni ai
instantei” (amicii curiae), prin furnizarea, cu rol consultativ, de informatii/observatii relevante
pentru solutionarea unei cauze importante.

Precizam ca, recent, calitatea de amicus curiae a unei organizatii neguvernamentale a fost
recunoscutd explicit de Curtea Constitutionald in cuprinsul Deciziei nr. 447 din 29 octombrie
2013 referitoare la exceptia de neconstitutionalitate a dispozitiilor Ordonantei de urgentd a
Guvernului nr.91/2013 privind procedurile de prevenire a insolventei si de insolventa.

In acest sens, la fila 5 a deciziei amintite se mentioneaza: “La dosarul cauzei a fost depusa din
partea Asociatiei pentru Apararea Drepturilor Omului in Romdnia — Comitetul Helsinki, in
calitate de amicus curiae, o opinie in sprijinul exceptiei de neconstitutionalitate a



dispozitiilor art.81 alin.(3) si ale art.348 din Ordonanta de urgenta a Guvernului
nr.91/2013.”

II. Argumente de neconstitutionalitate ale Legii Criticate

Punctele 1, 2, 3, 4, si 5 ale art.I din legea criticatd sunt neconstitutionale, intrucat incalca art.
26 din Constitutie privind viata intimd, familiald si privata, art.28 — privind secretul
corespondentei, art. 1 alin. (3) din Constitutie privind libera dezvoltare a personalitatii umane
si demnitatea omului, si art. 53 alin. (2) din Constitutie privind restrangerea unor drepturi sau
libertdti. De asemenea, in temeiul art. 148 alin. (2) si alin. (4) din Constitutie, prevederile
criticate reprezinta o incélcare a dreptului la viatd privatd si la protectia datelor cu caracter
personal care sunt protejate de Curtea de Justitie a Uniunii Europene (CJUE), pe baza
dreptului Uniunii Europene, si de Curtea Europeana a Drepturilor Omului (CEDO) 1n temeiul
art. 8 al Conventiei cu acelasi nume.

in primul rind, misurile adoptate de legiuitor prin dispozitiile criticate reprezintii o
atingere adusa dreptului la viata privati, asa cum este el ocrotit de art. 26 al
Constitutiei.

Masurile adoptate de legiuitor stabilesc, pe de o parte, faptul ca achizitionarea serviciilor de
comunicatii electronice pentru care plata se face in avans (cartele SIM pre-platite) este
conditionata de furnizarea de catre utilizator a datelor personale de identificare cu scopul ca
acestea sa fie stocate fie in format electronic, fie in format fizic; pe de altd parte, masurile
stabilesc obligatia ca, In cazul punctelor de conectare la internet puse gratuit la dispozitia
publicului de catre persoane juridice (retele Wi-Fi), utilizatorii conectati In aceste puncte sa
fie identificati ("Utilizatorii acestor puncte au obligatia de a-si comunica datele de
identificare la accesarea acestor servicii” - Art. I punctul 4).

Colectarea si stocarea datelor de identificare ale persoanei (definite de art. I, punctul 1 ca fiind
"numarul de telefon", "numele, prenumele si codul numeric personal, seria si numarul
documentului de identitate"), ca si lipsa oricarei informatii sau garantii cu privire la cine ar
avea acces la aceste date si In ce conditii reprezintd o ingerinta in dreptul la viata privata.

In conformitate cu jurisprudenta CJUE trebuie precizat ci "Pentru a stabili existenta unei
ingerinte in dreptul fundamental la respectarea vietii private, are putind relevantd daca
informatiile vizate referitoare la viata privata prezintd sau nu prezintd un caracter sensibil sau
daca persoanele interesate au suferit sau nu au suferit eventuale dezavantaje ca urmare a
acestei ingerinte"'.

De asemenea, Curtea Constitutionald a Romaniei a retinut Tn Decizia nr. 1258/20009 si ca "este
unanim recunoscut in jurisprudenta Curtii Europene a Drepturilor Omului, de exemplu in
cauza Printul Hans-Adam II de Liechtenstein Tmpotriva Germaniei, din anul 2001, ca statele
membre semnatare ale Conventiei pentru apdrarea drepturilor omului si a libertdtilor
fundamentale si-au asumat obligatii de naturd sa asigure ca drepturile garantate de Conventie
sunt concrete si efective, nu teoretice si iluzorii, masurile legislative adoptate urmarind
apararea efectiva a drepturilor". Posibilitatea conferita de dispozitiile legale criticate, ca un
numadr nelimitat de persoane juridice de drept privat si drept public sa aibd acces la datele de
identificare ale utilizatorilor de cartele pre-platite, pe care apoi sa le stocheze in conditii

! Hotararea CJUE din 8 aprilie 2014 in cauzele conexate C-293-12 si C-594-12 Digital Rights Ireland,

punctul 33.



nedefinite de lege si, deci, in afara unui sistem de garantii de securitate a datelor personale, nu
indeplineste criteriul apararii efective a dreptului la protectia vietii private.

In acest sens, Curtea de Justitie a Uniunii Europene a subliniat in cauza Digital Rights Ireland
faptul cd "protectia datelor cu caracter personal, care rezulta din obligatia explicitd prevazuta
la art. 8 alin. (1) din Carta, prezinta o importanta deosebita pentru dreptul la respectarea vietii
private"’. Pe de altd parte, Curtea Constitutionali a Romaniei a retinut in Decizia nr.
1258/2009 ca "in materia drepturilor personale cum sunt dreptul la viatd intima si libertatea de
exprimare, precum si a prelucrarii datelor cu caracter personal, regula unanim recunoscuta
este aceea a garantdrii si respectdrii acestora, respectiv a confidentialitatii, statul avand, in
acest sens, obligatii majoritar negative, de abtinere, prin care sa fie evitata, pe cat posibil,
ingerinta sa in exercitiul dreptului sau a libertatii".

Conform CJUE, o reglementare care atinge dreptul la protectia datelor cu caracter personal
asa cum este prevazut in art. 8 Carta Drepturilor Fundamentale a Uniunii Europene, "trebuie
sda prevadd norme clare si precise care sd reglementeze continutul si aplicarea masurii
respective si sd impunad o serie de cerinte minime astfel incat persoanele ale caror date au fost
pastrate sa dispund de garantii suficiente care sd permitd protejarea in mod eficient a datelor
lor cu caracter personal impotriva riscurilor de abuz, precum si impotriva oricarui acces

si a oricirei utiliziri ilicite a acestor date"’.

In cazul de fatd inregistrarea tuturor cartelelor SIM pre-pldtite si identificarea tuturor
utilizatorilor de retele Wi-Fi gratuite impiedica utilizarea anonimd a comunicatiilor
electronice si constituie o baza pentru extinderea supravegherii generalizate.

in al doilea rind, notim faptul cii orice ingerinti in exercitiul unui drept, deci si al
dreptului la viatd privatd, pentru a fi consideratd de catre CEDO conforma cu Conventia
europeana, trebuie si indeplineasci, cumulativ, urmétoarele:

* ingerinta trebuie sd fie prevazuta de lege;

* ingerinta trebuie sd urmareasca un scop legitim:

* ingerinta trebuie sd fie necesara intr-o societate democratica.

* ingerinta trebuie sd fie proportionald cu scopul urmarit.
Conditionalitati similare se regasesc si in art. 53 alin. (2) din Constitutia Romaniei.
CEDO a statuat pericolul pe care o lege care permite supravegherea secreta il reprezintd la

adresa democratiei sub pretextul apararii ei, afirmand ca "statele contractante nu pot, in

numele luptei Impotriva terorismului si spionajului, sd adopte orice masuri pe care acestea le

consideri necesare"*.
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Idem, punctul 48.

Idem, punctul 54.

CEDO: Klass si altii/Republica Federalda Germania, Curtea Europeana a Drepturilor Omului, 6
septembrie 1978 (seria A, nr. 28)



O sa prezentam pe parcursul acestui amicus curiae faptul ca legea criticata nu respecta
niciunul dintre cele patru principii ce ar trebui sa fie indeplinite cumulativ pentru a se
considera ca incilcarea dreptului la viata privata este legitima.

1. Temei juridic

Orice ingerintd in dreptul la viata privatd trebuie sd fie legald, adica trebuie sa fie "prevazuta
de lege".

Aceasta inseamni, printre altele, ca legea trebuie si fie de o anumita calitate. In acest sens,
Curtea Europeana a Drepturilor Omului a dezvoltat doua cerinte principale. Legea care
limiteaza dreptul la viatd privata trebuie sa fie suficient de clard, precisa si previzibila, si in
plus sa fie accesibila.

Claritatea, precizia si previzibilitatea legii Tnseamna ca legea trebuie sa fie "formulata cu
destula precizie pentru a permite unui cetdafean sd decida conduita sa si sa prevada, in mod
rezonabil, in functie de circumstantele cauzei, consecintele care ar putea rezulta dintr-un fapt

determinat."”.

In contextul special de interceptare a comunicatiilor in scopul anchetelor politiei, CEDO
noteaza ca "legea trebuie sa fie suficient de clard in ceea ce priveste posibilitatea de a da
cetdtenilor, in general, o indicatie corespunzdtoare cu privire la imprejurarile si conditiile
in care autoritdtile publice sunt imputernicite sa recurgd la aceastd interventie secretd si
potential periculosd asupra respectdrii vietii private si a corespondentei "°.

Mai mult, CEDO considerd cd "dreptul material in sine, spre deosebire de insotirea practica
administrativa, trebuie sa indice domeniul de aplicare si modalititile de exercitare a
acestei puteri discretionare cu suficienta claritate, avind in vedere scopul legitim a

misurii in cauzi, pentru a oferi individului o protectie adecvati impotriva arbitrariului"’.

In cazul de fatd, legea romaneasca nu este in conformitate cu principiul temeiului juridic. Intr-
adevar:

- Legea nu este propriu-zis despre supravegherea cetdtenilor, dar constituie baza care
permite o astfel de supraveghere. Ea nu se referd la anumite persoane care ar putea fi
autorii unei infractiuni, ci se referd la fiecare persoand care doreste sa acceseze reteaua
de telefonie mobild sau reteaua de Internet prin intermediul unui Wi-Fi gratuit.

- In consecinta, pentru a permite cetiteanului s isi "adapteze conduita sa in consecintd"
si pentru a "oferi individului o protectie adecvata impotriva ingerintei arbitrare”,
legea trebuie sa dea "un indiciu adecvat cu privire la imprejurarile si conditiile in care
autoritdtile publice sunt imputernicite sd recurgd la aceastd interventie secretd", si
trebuie sa indice domeniul de aplicare si modalititile de exercitare a acestei
puteri discretionare cu suficientd claritate, avind in vedere scopul legitim al
masurii in cauza.

- In cazul nostru specific, observim cd scopurile legii nu sunt indicate. Legea nu
mentioneazad nimic in aceasta privintd. Numai In expunerea de motive se mentioneaza

Vezi CEDO - Sunday Times vs. Marea Britanie, 26 April 1979, Series A no. 30, p. 31, § 49,

Vezi CEDO - Malone vs. Marea Britanie citata in Council of Europe, Case law of the European court of
Human rights concerning the protection of personal data, 30 Jan. 2013 (DP (2013) CASE LAW), op. cit., p.
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doua incercari de justificare, care nu pot fi considerate "scopuri" in acceptiunea CEDO
(a se vedea al doilea punct de mai jos).

O prima justificare mentionatd este "discriminarea intre consumatori”, deoarece lista de
utilizatori de cartele preplatite nu este disponibild on-line. Cu toate acestea, nici detaliile de
informare cu privire la utilizatorii Inregistrati printr-un abonament nu sunt disponibile,
deoarece prezenta in lista este o optiune, si nu o obligatie, in conformitate cu Legea 506/2004.
Mai mult, noua lege (legea criticatd) nu prevede posibilitatea, pentru utilizatorii de cartele
prepltite, s fie inclusi pe aceasta lista. In plus, aceasta justificare nu explica de ce utilizatorii
de Wi-Fi gratuit ar trebui sa se inregistreze. In cele din urmi, un anumit consumator are pe
deplin dreptul de a avea si un abonament la telefon si / sau conexiune la Internet, si, in plus, sa
aiba si o carteld preplatita pentru a folosi un Wi-Fi public gratuit. Prin urmare, justificarea de
non-discriminare nu este relevanta in contextul demonstrat.

A doua justificare este ca "este dificil de a identifica utilizatorii prepaid, in cazul activitétilor
realizate de aplicare a legii penale sau pentru cunoasterea, prevenirea si riscurile de securitate
nationald si amenintiri teoriste". In primul rand, expunerea de motive nu explici faptul ci o
astfel de identificare este imposibild. Activitati curente din cadrul politiei sau desfasurate de
catre procurori duc la identificarea infractorilor, chiar in cazul utilizarilor de multiple cartele
preplitite.81n al doilea rand, "activititile legate de aplicarea legii" sunt mult prea vagi pentru a
reprezenta un scop acceptabil. Prevenirea riscurilor de securitate nationala ar putea fi privita
ca un scop legitim daca ar fi explicitd in detaliu, dar oricum masurile de prevenire, garantiile
si implicatiile acestora trebuie descrise in detaliu 1n textul legii, nu numai in expunerea de
motive. Incd o datd, utilizatorii de Wi-Fi gratuit nu sunt mentionati, prin urmare, masura
referitoare la acestia nu se justifica. De asemenea, este neclar cum vor fi folosite aceste date
colectate — Tn contextul activitatilor propuse — catd vreme nu existd nici un indiciu cu privire
la institutiile care vor putea avea acces la aceste date si In ce circumstante.

2. Scop legitim

Articolul 8.2 din Conventia Europeand a Drepturilor Omului prezintd exhaustiv motivele
legitime pentru care o ingerintd in dreptul la viatd privatd poate fi legitima. Aceste obiective
sunt interesele de securitate nationald, siguranta publica sau bund-starea economicd a tarii;
apdararea ordinii §i prevenirea crimei; protejarea sandtdtii sau a moralei, si protejarea
drepturilor si libertatilor altora.

Notiunea de scop legitim este, de asemenea, luatad in considerare de catre Curtea Europeana a
Drepturilor Omului'’. In plus, Carta Drepturilor Fundamentale a Uniunii Europene solicita ca
limitdrile de viata privata "sa raspund efectiv obiectivelor de interes general recunoscute de

Uniune sau necesitatii protejarii drepturilor si libertatilor altora"’.

Vezi cazurile raportate in mass-media in ultimii ani - Apostu (22 de telefoane cu cartele inter-sanjabile) —
raportata la Stiri.com.ro - 22 de telefoane mobile au fost descoperite acasa si la biroul primarului suspendat
al Clujului (30.12.2011) http://www.stiri.com.ro/stire-18844/22-de-telefoane-mobile-au-fost-descoperite-
acasa-si-la-biroul-primarului-suspendat-al-clujului.html disponibila si Fany (15 cartele folosite) Stiri de Cluj
— “Patronul FANY l-a copiat pe Apostu. A folosit 15 cartele telefonice pentru a nu fi INTERCEPTAT”
28.03.2014 http://www.stiridecluj.ro/social/patronul-fany-l-a-copiat-pe-apostu-a-folosit-15-cartele-
telefonice-pentru-a-nu-fi-interceptat

Art 52 (1) din Carta — (1) Orice restrangere a exercitiului drepturilor si libertatilor recunoscute prin prezenta
carta trebuie sa fie prevazutd de lege si sa respecte substanta acestor drepturi si libertati. Prin respectarea
principiului proportionalitdtii, pot fi impuse restrAngeri numai in cazul in care acestea sunt necesare §i numai
daci raspund efectiv obiectivelor de interes general recunoscute de Uniune sau necesitatii protejarii
drepturilor si libertdtilor celorlalti.




Intr-adevir, Recomandarea R (87) 15 a Consiliului Europei'’, care are scopul de a adapta
Conventia privind protectia datelor nr. 108 a Consiliului Europei'' si principiile CEDO'? la
cerintele specifice sectorului ce priveste activitdtile politienesti, si limiteaza scopurile
autorizate la "prevenirea unui pericol real" si la "suprimarea unei infractiuni specifice". Orice
alt scop este permis numai in cazul in care face obiectul unei legislatii nationale specifice,ceea
ce implica faptul ca aceasta legislatie specifica scopul si prevede garantii corespunzatoare, asa
cum o vom analiza mai tarziu.

In plus, Recomandarea 87 (15) prevede ca "datele cu caracter personal colectate si stocate de
catre politie in scopuri politienesti ar trebui sd fie utilizate exclusiv in aceste scopuri”, sub
rezerva principiilor care reglementeazd comunicarea de date. Asadar legislatia trebuie sa
interzicd in mod explicit orice altd utilizare si sa asigure cd aceastd interdictie este pusa in
aplicare.

3. Necesitatea

Acest principiu de "necesitate" a ingerintei constd in demonstrarea faptului ca aceastd
interferenta este de fapt potrivita pentru a satisface o nevoie sociala specifica.

Intr-adevir, in conformitate cu Curtea Europeani a Drepturilor Omului, orice limitare a vietii
private, pentru a fi legitima, trebuie sd fie o necesitate, iar aceastd nevoie trebuie sa fie
stabilitd in mod convingitor.”> Termenul "nevoie" se refera la doua tipuri diferite de nevoi:
"necesitdti sociale imperioase" (de exemplu, o problemd sociala, care trebuie sd fie
abordati'®), si o nevoie de interferenta specific propusa (care trebuie si fie adecvata pentru a
satisface nevoia sociald identificata').

Prin urmare, principiul necesitatii trebuie sa indeplineasca doua cerinte:

3.1 Sa demonstreze o nevoie sociala specifica:

Ingerinta trebuie sd fie "mecesara avand in vedere faptele si circumstantele in cazul
specific"'®, care presupune in primul rand identificarea "necesitatii sociale specifice care
trebuie sa fie abordatd", "in sfera mai larga a scopului legitim urmarit", cu scopul de a
proteja acest aspect special'’.

Recomandarea nr. R (87) 15

a Comitetului de Ministrii ai statelor membre ce reglementeaza utilizarea datelor personale in sectorul
politienesc - versiune in limba romana disponibila la
http://www.dataprotection.ro/servlet/ViewDocument?id=539

11 . . . . e
Vezi Conventia pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter

personal nr. 108 din 1981 ratificatd de Romania prin prin Legea nr. 682 din 28 ianuarie 2001

Vezi Memorandumul Explicativ al Recomandarii R (87) 15

a Consiliului Europei
B Vezi CEDO Crémieux v. France, 25 February 1993, Req. n® 11471/85, A256-B, § 38,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57805
Vezi Grupul de lucru privind protectia datelor contituit in temeiul Articolului 29 — Avizul 01/2014 privind
aplicarea notiunilor de necesitate si de proportionalitate si protectia datelor in sectorul asigurdrii respectarii
legii — 27.02.2014 disponibil la http://ec.curopa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp211 ro.pdf
5 Op cit fn 14
The Sunday Times impotriva Regatului Unit, Cererea nr. 6538/74 (CEDO, 6 noiembrie 1980)

7 Op cit fn 14



Aceastd necesitate trebuie sa fie imperios necesara, cu alte cuvinte, trebuie sa aiba un anumit
"nivel superior de gravitate, de urgenti sau de efect imediat asociat cu nevoia la care
mdsura incearcd sd raspunda

". 1i poate fi daunitor societitii in cazul in care necesitatea nu este rezolvati, luand in
considerare punctele de vedere ale societdtii si posibile opinii divergente cu privire la acest

. . 18
aspect special de "nevoie" .

Mai mult, existenta acestei nevoi severe sau de urgenta trebuie sa fie dovedita. De exemplu,
intr-un caz in care reclamantul a fost impiedicat sa faca anumite declaratii referitoare la
pericolele supuse de cuptoarele cu microunde, Curtea Europeand a Drepturior Omului a ajuns
la concluzia ca "nu a existat nici o dovada ca vanzarea de cuptoare cu microunde a fost

- .. 19
afectata de comentariile reclamantului" .

In cazul de fati, nevoia de ingerinti instituiti de citre noua lege roméaneasci nu este stabilita,
nici explicata — nici in documentele depuse, nici in singura dezbatere publica organizatd pe
marginea acestui proiect de lege. Opiniile critice si argumentele societdtii civile cu privire la
inutilitatea unei asemenea legi, ca si explicatii cu privire la cazuri in care lipsa unei asemenea
legi ar fi dus la probleme majore — au fost respinse fara a se prezenta alte argumente.

3.2. Sa demonstreze ca ingerinta este potrivita pentru a satisface acea nevoie:

Stabilirea necesitatii ingerintei, intr-un anumit caz, inseamnd, de asemenea, stabilirea ca
aceastd ingerintd este necesard ca sd se ajunga la scopul urmadrit. Cu alte cuvinte, aceasta
misurd necesara poate efectiv atenua prejudiciul cauzat societatii>’.

In 2004, Grupul de lucru privind protectia datelor constituit in temeiul Articolului 29 a
observat ca decizia privind retentia datelor, care a propus "stocarea tuturor datelor de trafic, a
utilizator si a abonatilor", nu a furnizat "argumente convingatoare ca pastrarea datelor de
trafic pentru o astfel de masura la scara larga este singura optiune fezabila pentru
combaterea criminalitatii sau protejarea securitatii nationale". De asemenea, Grupul de lucru
a observat ca "institutiile de aplicare a legii nu au reusit sa furnizeze dovezi cu privire la

) <. <2l
necesitatea unor astfel de masuri de anvergura™".

Mai recent, CJUE a reamintit ca "principiul proportionalitatii impune ca actele institutiilor
comunitare sd fie adecvate pentru atingerea obiectivelor legitime urmdrite de reglementarea

in cauza (...)"**.

In cele din urma, cercetarea unei necesitdtii interferentiale poate implica revizuirea "eficientei
masurilor existente", care vizeaza abordarea nevoii sociale imperioase vizate, "dincolo de

' Opcit fn 14 pct 3.15- 3.19

' Vezi CEDO - Hertel v. Switzerland, 25 Aug. 1998, apl. n° 25181/94, available at
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-59366

Vezi in acest sens Hotararea CJUE din 8 aprilie 2014 in cauzele conexate C-293-12 si C-594-12 Digital
Rights Ireland si Grupul de lucru privind protectia datelor contituit in temeiul Articolului 29 — Avizul
01/2014 privind aplicarea notiunilor de necesitate si de proportionalitate si protectia datelor in sectorul
asigurarii respectarii legii — 27.02.2014 disponibil la http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2014/wp211 ro.pdf

Grupul de lucru privind protectia datelor contituit in temeiul Articolului 29 - Opinia 9/2004 - Opinion
9/2004 on a draft Framework Decision on the storage of data processed and retained for the purpose of
providing electronic public communications services or data available in public communications networks
with a view to the prevention, investigation, detection and prosecution of criminal acts, including terrorism.
> Hotararea CJUE din 8 aprilie 2014 in cauzele conexate C-293-12 si C-594-12 Digital Rights Ireland
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masura propusa", si trebuie sa explice "de ce aceste masuri existente nu mai sunt suficiente"
. N - - ::23
si modul in care masura propusd va aduce remedii”.

In spetd, necesitatea de a limita dreptul la viata private constituitd de noua lege romaneasca nu
este nici stabilita, nici explicatd. Nu este propusd nici o analizd a masurilor existente si a
eficacitatii lor.

4. Proportionalitate

Principiul proportionalitatii este "recumoscut ca unul dintre principiile centrale care
guverneaza aplicarea drepturilor si libertatilor" si este cuprins in Conventia Europeana a
Drepturilor Omului si in protocoalele sale aditionale.

Analiza jurisprudentei CEDO a Curtii Europene a Drepturilor Omului subliniazd un anumit
numar de factori care sunt folositi pentru a se asigura ca ingerinta nu merge "mai departe
decdt este necesar pentru a indeplini obiectivul legitim urmarit"**. Acesti factori pot fi
clasificati in trei categorii de nevoi:

4.1. Ingerinta trebuie sa fie strict necesara:

Ingerinta trebuie sd fie limitatd la ceea ce este strict necesar. Acest lucru Inseamnd ca
ingerinta trebuie sa fie adecvatd pentru contextul sdu, care trebuie sd fie adecvat in raport cu
scopul urmarit in ceea ce priveste domeniul de aplicare, si ca acesta trebuie sa fie limitata prin
madsuri de protectie corespunzatoare.

4.2 Potrivit contextului sau:

Adaptarea ingerintei la contextul sdu, inseamnad, printre altele, luarea in considerare a mai
multor elemente, cum ar fi urmatoarele:

4.2.1 Gradul de severitate al nevoii sociale:

Asa cum a fost evidentiat de cédtre Grupul de lucru privind protectia datelor constituit in
temeiul Articolului 29, “cu cdt mai severa problema si / sau un mai mare sau mai sever sau
substantial prejudiciul sau dauna la care societatea ar putea fi expusd, cu atat mai mult o
ingerintda poate fi justificata". Atunci cand scopul ingerintei este siguranta publicd, si mai
precis prevenirea si descoperirea infractiunilor, gradul de severitate al nevoii sociale trebuie
evaluat cu privire la infractiunea specificd pentru care masura este destinata, si la prejudiciul
pe care infractiunea ar cauza-o societdtii in cazul in care nu sunt abordate.

In cazul legii criticate, nici nevoia sociald nu a fost identificata, nici scopurile specifice care
urmeaza a fi abordate.

4.2.2. Proportionalitatea cu comportamentul specific care se doreste a fi
limitat®:
4.2.3. Adecvat scopului urmarit:
Domeniul de aplicare al ingerintei nu trebuie sd depdseascd ceea ce este necesar pentru a
atinge scopul urmadrit. Acest lucru inseamna, printre altele, limitareacat mai strictd a volumului

de intruziuni In viata privatd (de exemplu, a informatiilor cu caracter personal colectate), a
numarului de persoane afectate, si a cazurilor de exercitare a masurii (competentele

2 Opcit fn 14 pet 3.15-3.19 3.26

** Op cit fn 14 pet 3.15- 3.20

* Jeremy McBride, “Proportionality and the European Convention on Human Rights", in The principle of

Proportionality in the Laws of Europe, publicata de Evelyn Ellis, Hart Publishing, 1999, pp. 25.



autoritatilor de aplicare a legii), iar actiunea trebuie s fie in special limitatd la ceea ce este
necesar si la timpul in care mésura este eficienta™.

In cazul legii criticate, nici una din aceste probleme nu a fost luatd in considerare.

Mai mult - asa cum se poate observa, activitatile de colectare date cu caracter personal cu
scopul prevenirii actelor infractionale corespund in concret cu ceea ce in materie penald
poartd denumirea de activitate de supraveghere/control cu scopul de adunare probe,
activitati specifice exclusiv stadiului de urmarire penala, a carui incepere este conditionata, la
randul sdu, de anumite evenimente/circumstante speciale. Restrangerea/limitarea anumitor
drepturi prin simpla accesare, colectare, prelucrare si retinere a acestora, se considerda a fi
legala si este justificatd doar de Inceperea urmaririi penale, pentru ca, asa cum vom incerca sa
aratam, doar o astfel de procedurd poate asigura protectia corespunzétoare a vietii persoanelor
implicate.

Existd de asemenea similitudini intre obligatia de colectare/stocare a datelor din legea
criticatd, pe de o parte si actele de stocare/cercetare a sistemelor informatice, pe de alta parte,
aceasta din urma purtdnd denumirea de “perchezitie informatica”. Art. 168 NCPP defineste
aceastd institutie procedural penala ca fiind “procedeul de cercetare, descoperire, identificare
si strangere a probelor stocate intr-un mediu informatic sau suport de stocare a datelor
informatice realizat prin intermediul unor mijloace tehnice si proceduri adecvate, de naturd a
asigura integritatea”. Este important a fi mentionat ca actul de perchezitie (adica activitatea
de stocare si cercetare a acestor date) este supus controlului procurorului, care il initiaza
doar atunci cand descoperirea si strangerea probelor este necesard. Ulterior, actul de
perchezitie va fi supus in aceeasi masurd controlului judecatoresc, care va Incuviinta
efectuarea perchezitiei informatice doar atunci cind cererea este intemeiata, conditie
expres aratatd in cadrul alin.(5) a aceluiasi art.168 sus mentionat.

In plus, in afara de rigurozitatea care se impune actului de initiere a unei astfel de proceduri,
chiar si desfasurarii in sine 1i sunt specifice anumite reguli menite si asigure legalitatea,
transparenta acesteia si, nu in ultimul rind protejarea vietii private a persoanelor
implicate. Perchezitia in sistem informatic se efectueazd de citre un specialist care
functioneaza in cadrul organelor judiciare sau din afara acestora, in prezenta procurorului
sau a organului de cercetare penala. Prezenta procurorului, respectiv a organului de cercetare
penala nu poate fi suplinitd de nicio altd persoana, justificarea acestei prezente constand in
aceea ca aceste organe au rolul de a verifica si controla ca actul de perchezitie sa fie
efectuat fard ca faptele si imprejurarile din viata personald a celui perchezitionat, sd devina in
mod nejustificat publice. Prezenta acestora sunt un exemplu de transpunere in concret a rolul
statului de garant al legalitdtii si ocrotirii efective si reale a fiecarui individ in parte, situatie
care nu poate fi identificatd in cazul legii criticate, careia ii este specifica, dimpotriva, lipsa
oricarei garantii.

Daca doar circumstante speciale sunt de naturd a justifica Inceperea urmaririi penale sau acte
specifice precum este cel de perchezitie informaticd, aceasta se datoreaza caracterului
exceptional pe care aceste masuri 1l au fatd de regula generala a non-imixtiunii statului in
viata individului.

4.2.4. Limitat de garantii adecvate:

*® Vezi Crémieux v. France, 25 February 1993, Req. n° 11471/85, A256-B, § 40,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57805




Pentru a asigura proportionalitatea ingerintei, garantii "adecvate si eficiente" trebuie puse in
aplicare.

Aceste garantii constau in primul rdnd in prevederile legale’’ care detaliazd in mod clar
limitele de ingerintd (printre altele, urmétoarele aspecte atunci cand se ingerinta se adoptd in
scopul de a asigura siguranta publica: la motivele necesare pentru a cere masurile care
constituie ingerinta, cazurile In care masura poate avea loc, durata masurii), si modul in care
respectarea acestor restrictii va fi aplicata si controlata - de exemplu:

* masuri tehnice care sa se asigure de stergerea datelor dupa o anumita perioada de
timp;

* autorizarea si supravegherea unei autorititi independente®®, care ar trebui sa fie, in
principiu, un judecator "cel putin in ultima instanta" in domeniile "in care abuzul
este potential atdt de usor in cazuri individuale si ar avea (...) consecinte
daundtoare pentru societatea democratica, ca un intreg”zg, care este, in general, in
cazul 1n care se organizeaza ingerinta In scopuri politienesti;

* drepturile de acces si de verificare acordate persoanelor fizice in cauza;

* clarificarea procedurii care trebuie urmata pentru exercitarea acestor drepturi,
inclusiv dreptul la apel in cazul in care dreptul de acces este interzis™".

Celelalte garantii care urmeaza sd fie puse in aplicare ar trebui sa provina in principal de la
acest temei juridic (punerea in aplicare a masurilor tehnice, organizarea judiciard si alocarea
de resurse pentru a asigura eficienta controalelor judiciare etc.).

In cazul legii criticate, nici macar una dintre aceste garantii nu au fost propuse.

Astfel, desi legea criticatd aduce schimbari importante in regimul comercializarii si utilizarii
cartelor SIM preplatite, precum si in regimul utilizarii retelelor publice de internet, aceasta nu
contine o procedura clara prin care agentii din unititile de vanzare a cartelelor preplatite
(care, conform practicii, pot fi chioscuri de ziare, benzindrii, magazine de -cartier,
supermarketuri s.a.m.d.) vor colecta numele, codul numeric personal, seria si numarul
cartii de identitate ale utilizatorului, si nici conditiile in care vor stoca aceste date cu
caracter personal. In ceea ce priveste misura identificarii utilizatorilor retelelor publice de
internet de cdtre agentii economici sau de catre al{i furnizori de astfel de retele, singura
madsura certd cu privire la stocarea datelor de identificare a utilizatorilor este ca acestea sa fie
stocate timp de 6 luni pe un echipament electronic gestionat de furnizorul retelei publice Wi-
Fi, urmata de distrugerea "ireversibild" a datelor la expirarea acestei perioade, cu exceptia
datelor solicitate de catre "autoritatile prevazute de lege".

Toate elementele operationale ale masurilor propuse de normele criticate indica prezenta
arbitrariului in ingerintele aduse dreptului la viata privata: existd incertitudine cu privire
la:

7 VeziCEDO: Klass si altii/Republica Federald Germania, Curtea Europeani a Drepturilor Omului, 6

septembrie 1978 (seria A, nr. 28) Paragraf 50 si urmatoarele, disponibila la
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57510
* Vezi fn 14 Paragraf 3.24
» CEDO: Klass si altii/Republica Federala Germania, Curtea Europeand a Drepturilor Omului, 6
ngptembrie 1978 (seria A, nr. 28)

, CEDO M.G. vs. Marea Britanie, appl. n° 39393/98,.; CEDO: Klass si altii/Republica Federala
Germania, Curtea Europeana a Drepturilor Omului, 6 septembrie 1978 (seria A, nr. 28)
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* modalitatea In care datele de identificare ale utilizatorilor cartelelor preplatite vor fi
stocate si accesate;

* cine are de dreptul de a accesa aceste date si in ce conditii;

e cine va trebui de fapt sd colecteze aceste date (furnizorul de telefonie mobild sau
societatea comerciala care vinde aceste cartele);

* cine sunt persoanele care au acces la bazele de date locale create de catre agentii
economici/alte persoane juridice contindnd datele de identificare ale utilizatorilor
retelelor Wi-Fi publice;

* daca existd si o bazd de date centralizatd cu aceste informatii sau nu (si daca nu exista
o baza de date centralizata, daca exista o interconectare intre bazele de date locale) etc.

Un alt aspect care meritd a fi retinut este Imprejurarea ca, asa cum se poate constata din
continutul textului legii criticate, pastrarea datelor si utilizarea ulterioara sunt efectuate fara ca
utilizatorul sa fie informat cu privire la aceasta, fapt considerat a imprima in constiinta
persoanelor vizate sentimentul cd viata lor privata face obiectul unei supravegheri constante,
aspect constatat prin Decizia CCR nr.440/2014.

4.3.Efectul ingerintei nu poate sa duca la suprimarea unui drept legal

In cazul nostru, ceea ce se doreste este a nu se permite dreptul de a accesa anonim internetul
sau retelele telefonice, desi acest drept este prevazut in mod explicit Tn mai multe legislatii
europene, iar anonimitatea este consideratd ca parte a dreptului la viata privatd. De fapt,
anonimitatea comunicdrii este imperios necesara in anumite conditii — de exemplu pentru
descoperirea unor activitati ilegale — cum ar fi legea avertizorilor de integritate’' sau
raportarea de cazuri de coruptie la liniile telefonice gratuite anticoruptie.”

4.4 Necesitatea sociald nu poate fi “abordati in mod satisfacator intr-un fel mai putin

restrictiv?®®;

In plus, Curtea verifica daca obiectivul interferentei lui "poate fi abordat in mod satisficditor
intr-un alt, mod mai putin restrictiv"'. De exemplu, "un ordin prin care un jurnalist trebuia sa
dezvaluie sursa informatiilor lui referitoare la afacerilor unei companii a fost considerat ca
ar fi nejustificat (...) in masura in care obiectivul a fost de a impiedica difuzarea de informatii
confidentiale de la aceasta preocupare legitima care a fost deja asigurata de o publicatie de
restrictie a informatiilor care au fost comunicate”.

In cazul nostru, legiuitorul nu a luat in considerare nicio altd masura care ar fi putut sa fie
implementatad pentru a atinge scopul propus de legea criticata.

II1. Concluzie

in concluzie atingerea dreptului la viati privati al tuturor utilizatorilor de cartele SIM
preplitite din Roménia (aproximativ 67% din numarul total de utilizatori al serviciilor de

31

Legea nr. 571/2004 privind protectia personalului din autoritatile publice, institutiile publice si din alte
unitati care semnaleaza incalcari ale legii (publicatd in Monitorul Oficial nr. 1214 din 17 decembrie 2004)
> Se primesc peste 8000 de apeluri pe an cu priviee la fapte anticoruptic conform DNA
http://www.mediafax.ro/social/peste-4-600-de-apeluri-in-6-luni-la-telverde-anticoruptie-cele-mai-multe-sesizari-
pentru-luare-de-mita-12974985
> Vezi o aplicare a acestui principiu in decizia V. v. European Parliament, 5 July 2011, case F-46/09, § 139,
disponibila la http://curia.curopa.eu/juris/liste.jsf?language=en&num=F-46/09
** Vezi ' Jeremy McBride, op cit, p. 26, referindu-se la cazul CEDO to Goodwin v. United Kingdom, judgment
of the Court, 27 Mar. 1996
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comunicatii mobile®® - cca 13 milioane de cartele preplitite sunt pe piata romaneasci),
precum si al tuturor persoanelor care se conecteaza la retelele Wi-Fi publice (ca de exemplu
retelele Wi-Fi oferite gratuit In piete publice, in biblioteci, in universitati, in restaurante, in
parcuri etc.) incalcd toate cele patru elemente care ar trebui indeplinite cumulativ -
temeiul juridic, scopul legitim, necesitatea si proportionalitatea — pentru ca aceasta
ingerinti sa fie necesara intr-o societate democratica.

Reglementarea legii criticate este generald, fard elemente diferentiatoare, iar masurile ce se
doresc a fi impuse corespund mai degraba unui sistem de supraveghere generala in care toti
cetatenii sunt considerati suspecti.

Aceasta ingerinta 1n dreptul la viatd privata "priveste In egald masura pe toti destinatarii legii,
indiferent dacd au savarsit sau nu fapte penale sau daca sunt sau nu subiectul unor anchete
penale, ceea ce este de naturd sa rastoarne prezumtia de nevinovatie si si transforme a
priori toti utilizatorii serviciilor de comunicatii electronice (in speta, toti utilizatorii cartelelor
SIM preplatite) sau de retele publice de comunicatii (in speta, toti utilizatorii retelelor Wi-Fi
publice sau la care este oferit acces 1n spatii publice) In persoane susceptibile de savarsirea
unor infractiuni de terorism sau a unor infractiuni grave".*®

In concluzie, dispozitiile Legii pentru completarea OUG nr. 111/2011 privind comunicatiile
electronice sunt neconstitutionale, raportate la art. 26, art. 1 alin. (3) si art. 53 alin. (2) din
Constitutie, precum si, intemeiul art. 148 alin. (2) si alin. (4), raportate la art. § CDFUE.

Pentru semnatari, Maria-Nicoleta Andreescu
Director Executiv APADOR-CH

» Vezi statistici oficiale ale Autoritatii Nationala de Reglementare in Comunicatii (ANCOM) -

https://statistica.ancom.org.ro:8000/sscpds/public/categories/communications
" Decizia Curtii Constitutionale nr. 1258 din 8 octombrie 2009, publicati in M. Of. nr. 798/2009 din 23
noiembrie 2009
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