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A.Cine ne ataca?

Siguranta noastra online este azi parte atat din discutiile politice, cat si cele despre tehnologie. Daca ar
fi sa raspundem la intrebarea “care e cea mai mare amenintare la adresa sigurantei noastre in mediul
online”, raspunsul s-ar putea sa pard evident doar pe moment.

De-a lungul anilor, fiecare din urmatoarele raspunsuri a parut de la sine inteles:

e autoritdtile statului sunt principala amenintare, pentru ca se pot folosi de puterea lor politica
pentru a permite supravegherea in masa a comunicatiilor, pot pune presiune pe companiile din
sectorul privat s ofere datele clientilor sau pot chiar sa nationalizeze servicii precum accesul
la Internet si telefonie, impreund cu intreaga infrastructurd;

e marile companii sunt principala amenintare, pentru ca ele prelucreaza si stocheaza toate datele
noastre din mediul online si, desigur, pot sd minta in legatura cu faptul ca nu se folosesc de
datele noastre pentru a ne influenta comportamentul si a-si mari profitul;

e hackerii sunt cei mai periculosi pentru cé se pot folosi de neajunsuri ale tehnologiei pentru a
exploata sistemele de operare, alte programe software sau protocoalele pe care le folosim si
ne pot sustrage date si pot distruge inclusiv infrastructura fizica folosindu-se de virusi sau alt
tip de malware.



Fiecare dintre aceste raspunsuri este valid si, pentru a demonstra asta, merita sa facem o scurta
incursiune in istoria recentd a Internetului.

1. Cand statul vrea sa afle informatii cu orice pret

Acum mai bine de zece ani, scandalurile legate de supravegherea in masa, disproportionata,
facilitate de tehnologie au pus subiectul sigurantei pe Internet pe buzele tuturor. incepand cu 2013,
multumita avertizorului de integritate american Edward Snowden, intreaga lume a aflat despre
eforturile pe care Agentia Nationald de Securitate (NSA) din America le face pentru a intercepta,
stoca si analiza date personale ale propriilor cetiateni. NSA colectiona date de la operatori de telefonie

(Verizon), iar de la echivalentul sau britanic (GCHQ) primea datele pe care aceasta agentie le obtinea
accesand direct cablurile de fibra optica de pe fundul oceanului. Poate cel mai dureros punct al
revelatiilor din documentele obtinute de Snowden este programul Prism, care indica faptul cd NSA-ul
primea informatii si de la mari companii de tehnologie precum Google, Apple sau Meta. Conform
documentelor, acest parteneriat cu companiile permitea NSA-ului sa colecteze materiale, inclusiv
istoricul cautérilor, continutul e-mailurilor, transferurile de fisiere si continutul chat-urilor.

Desigur, merita repetat ca aceste informatii sunt din anul 2013. Companiile au negat vehement ca

ofera datele utilizatorilor si continutul conversatiilor acestora unei agentii guvernamentale in lipsa
unui mandat judecitoresc. Intre timp, tehnologia in sine a avansat, iar criptarea end-to-end este cel
mai puternic garant, in momentul de fata, al sigurantei datelor digitale.

In prezent, insd, vedem cd guvernele unor tari si chiar si Comisia Europeana nu au renuntat la dorinta
lor de a avea acces la datele noastre. Mai multe proiecte legislative care submineaza criptarea
end-to-end ori au trecut si sunt in vigoare, ori se incearci ca ele s treaca. In Regatul Unit, Online
Safety Bill este deja o legislatie in vigoare. In Statele Unite ale Americii, KOSA Act si alte propuneri
legislative similare, incearca si oblige companiile s renunte la criptarea datelor si comunicatiilor. in
Uniunea Europeanad, un proiect de regulament supranumit #ChatControl cauta sa faca obligatorie
scanarea tuturor comunicatiilor cetatenilor direct pe dispozitivele lor.

Cand o putere nu poate obtine date cu frumosul, poate da nastere unui alt tip de scandal, cum este cel
legat de programele software de tip spyware. Cel mai rasunator nume in acest domeniu este Pegasus.
Creat de compania isracliand NSO Group, acest software poate sd infecteze de la distanta dispozitivul
mobil al unei persoane si sa 1i extraga toate datele stocate in acesta. Mai mult, poate folosi camera si
microfonul dispozitivului pentru a supraveghea in timp real persoana respectiva.

Din 2020 pana in prezent, jurnalistii de investigatie si organizatii de drepturi digitale precum Amnesty
International si Citizen Lab publica rapoarte care demonstreaza ca acest spyware a fost folosit de

guverne pentru a supraveghea atat activisti, aparatori ai drepturilor omului, cét si jurnalisti si oponenti
politici.

2. Companiile vor bani si nu le intereseaza daunele colaterale
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Companiile cele mai profitabile de pe Internet fac bani din “reclame personalizate”. Pentru a putea
afla care ar fi produsele si serviciile care ar putea fi de interes pentru o persoand, companii precum
Google si Meta aduna date atat despre ce fac utilizatorii platformelor pe care le detin (YouTube,
Facebook, Instagram), pe site-urile unde sunt implementate scripturi ale acestora, dar si despre retelele
de prieteni si urmaritori ai acestora (si gusturile lor).

Dincolo de practica extrem de invaziva a acestei monitorizari constante, datele pe care companiile
ajung sa le detina si sa le foloseasca pentru a livra reclame pot fi folosite si in alte scopuri. De
exemplu chiar in Statele Unite ale Americii, 0 mama si fiica sa sunt Tn inchisoare datorita faptului ca

au discutat pe Facebook, pe un chat care nu era criptat, despre cum planuiesc sd cumpere si sa
foloseasca medicamente pentru avort (intr-un stat in care avortul medicamentos dupa limita de 20 de
saptamani nu este legal).

Informatiile personale ale cetatenilor, adunate de pe platforme de social media, au fost - si Inca sunt -
folosite pentru a influenta procesul alegerilor democratice. O investigatie jurnalistica a demascat, in

2023, un grup de contractori - denumit Team Jorge - care oferea ca servicii acest tip de campanii de
influentd, folosind boti (conturi de social media automatizare). Jurnalistii sub acoperire au filmat
interactiunea cu liderul grupului, care a sustinut ca incercat, folosind social media, sa influenteze 33

de alegeri prezidentiale in numele clientilor sai.

Faptul cé profitul acestor mari companii depinde de acest sistem de reclame este cumva si célcaiul lui

Ahile, pentru ele. Numeroase reclame complet false impanzesc platformele de social media, iar
algoritmii care ar trebui sa le verifice veridicitatea par sa fie neputinciosi in comparatie cu

inventivitatea celor care le creeaza.

3. Hackerii - la fel de prezenti ca oricand

Hackerii sunt figura emblematica a Internetului, iar povestile despre cine sunt si ce vor au evoluat cu
timpul. La Inceputuri, termenul se refereau la persoane care nu cautau sa faca rau, cat, mai degraba, sa
testeze limitele tehnologiei. Tot despre “hackeri” se vorbeste insa si atunci cand ne referim la ceea ce

cel mai probabil opera unei institutii a statului (cum e cazul Sandworm si entitatea neidentificatad din
spatele Stuxnet).

in unele cazuri, nu hackerii, ci atacul folosit de acestia raimane Tn memoria colectiva din cauza
daunelor facute. Acesta este cazul Wannacry, un virus care cripta datele dispozitivelor pe care le
infecta si care a afectat nu doar calculatoarele personale ale oamenilor, ci inclusiv echipamentul
medical al sistemului medical din Regatul Unit. Un alt caz similar este Mirai, un nume care nu
apartine unui hacker, ci botnet-ului creat de un virus, adica grupul de dispozitive infectate care sunt,
apoi, controlate de hackeri, de la distanta. Aceste dispozitive au fost folosite inclusiv pentru a ataca
Dyn DNS, o companie care oferea servicii esentiale pentru buna functionare a protocolului care
permite utilizatorilor sa acceseze website-uri pe Internet.

Termenul de “hacker” este, de obicei, folosit pentru a descrie o persoand cu cunostinte tehnice, care
face rau folosindu-se de vulnerabilititi ale tehnologiei. In prezent, insa, multe atacuri nu provin de la
persoane care isi construiesc proprii virusi sau automatizari, ci cumpara sau inchiriaza acest software
ofensiv. In plus, existd persoane care ruleazi automatizari care cauti echipamente si dispozitive
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vulnerabile la anumite atacuri, oriunde in lume si le exploateaza oportunist, fara sa fie interesati de
identitatea celor care detin sau opereaza aceste tinte.

O persoana obisnuita are mici sanse s fie tinta unui atac, pregatit de un hacker, care sa o vizeze
personal. In schimb, cele mai ingrijoratoare fenomene de violenta intima care folosesc tehnologia sunt
pornografia non-consensuala (inclusiv cea creata folosind inteligenta artificiald - raportata ca fiind

98% din cumulul materialelor de tip deepfake) si stalkerware-ul. Acest termen din urma se refera la
programele software de supraveghere pe care, de obicei, o persoana le instaleaza manual pe
dispozitivul victimei, pentru a-i controla si monitoriza actiunile.

B. Cum ne aparam?

1. Nu-i vorba “daca”, ci “cand”

De-a lungul timpului, siguranta si securitatea au revenit in atentia oamenilor cu fiecare nou scandal,
cu fiecare hack. Desi impactul acestor revelatii e mare, explicatiile din spatele modului 1n care a fost
posibil ca viata privatd a unor persoane sa fie supravegheata pot fi deseori complicate. Tehnologia in
sine joaca un rol cel putin la fel de mare ca situatia politica, dar si modul in care supravegherea
a fost motivata si justificata.

Céand vine vorba de cum ne protejam viata privatd in mediu online sau de stocarea datelor digital,
sfaturile pe care le citim Tn mass-media sunt si ele strans influentate de cele mai recente evenimente.
Articolele din presa culeg bune practici de la specialisti si le explicd, apoi, pentru public, insa tind sa
se concentreze pe amenintarea cea mai recenta sau care e perceputa ca fiind cea mai grava.

in realitate, insi, siguranta noastri nu este niciodati garantati. Nu exista un program software
care s ne protejeze de orice atac cibernetic din viitor. Si nici nu exista un anumit dispozitiv de
comunicare care sa nu poatd, sub nici o forma, sa fie urmaérit sau supravegheat. Expertii in securitate
cibernetica rezuma, de obicei, acest adevar, spunand ca nu-i vorba daca o sa fim vreodata tinta
unui atac si e vorba doar de cind vom fi tintiti.

2. Cum sa ne gandim la siguranta fara sa ne pierdem in detalii

Nu exista o solutie unicd pentru orice amenintare la adresa vietii noastre private online, Insd exista un
anumit mod de a decide care ar trebui sa fie priorititile noastre cand vine vorba de a ne proteja.

In primul rand, trebuie si ne gandim la noi insine din perspectiva acestor entitati din afara noastra,
care contribuie activ la amenintarea drepturilor noastre digitale. Cine suntem noi, pentru un guvern, o
platforma de social media sau un hacker? Acest raspuns poate varia - putem fi un simplu “cetatean”,
sau putem fii o persoana care este de interes pentru o entitate prin prisma muncii noastre (de exemplu,
ca jurnalisti, activisti etc.). Chiar si la cel mai jos “rang” al ierarhiei acesteia, datele noastre sunt
pretioase pentru toate trei entitatile, pentru ca informatia este cheia controlului si, deci, a puterii
acestor entitati.


https://www.homesecurityheroes.com/state-of-deepfakes/#key-findings
https://www.homesecurityheroes.com/state-of-deepfakes/#key-findings

Cum spunea Edward Snowden, avertizor de integritate, “Sa spui ca nu iti pasi de dreptul la
confidentialitate pentru ca nu ai nimic de ascuns nu e cu nimic diferit de a spune ci nu iti pasa
de dreptul la libera exprimare pentru ca nu ai nimic de spus”.

Functie de cine suntem noi pentru entitatile care ameninta drepturile noastre digitale si viata noastra
privata, putem sa ne imagindm care sunt pericolele (si exista resurse care sa ne ajutd cu acest
exercitiu).

Gandurile legate de amenintari si de ce ni s-ar putea Intdmpla sunt foarte inconfortabile si ne pot
impinge sa ne dorim solutii rapide, pe care sa implementam si sd scapam de grijd. Anumite firme de
securitate cibernetica exploateaza aceastd nevoie si vand servicii care, desi sustin ca ne protejeaza,
ajung sa se foloseasca de datele noastre in scop comercial. Sa intelegem unde ne ajuta si unde ne pot
incurca:

3. Antivirusii si serviciile de VPN - cum le alegem?

Doua produse sunt deseori citate ca fiind esentiale pentru siguranta datelor noastre - un antivirus
(mai nou gésitd sub denumirea de solutie de securitate ciberneticd) si un serviciu de VPN. Ambele
produse software pot rezolva, teoretic, probleme cét se poate de reale. Insa, functie de cum sunt
implementate si functie de practicile firmelor care le comercializeaza, pot face mai mult rdu decéat
bine.

a) Antivirusii protejeaza un dispozitiv (un calculator, smartphone sau tableta) de virusi si alte
atacuri Incercand - simplist explicat - sa deduca daca software-ul care ruleaza face ceva ce
seamana cu ce ar face un virus sau un program malware, sau daca fisierele stocate sunt
infectate cu virusi. Aceasta este o explicatie care simplificd mult functionarea antivirusilor,
insd ce este esential de inteles este cd aceste programe - pentru a face ceea ce spun ca fac -
pot fi extrem de invazive: ele supravegheaza intreg dispozitivul si au nevoie de privilegii mult
mai mari decat alte programe instalate.

Antivirusii in sine au avut, de-a lungul timpului, vulnerabilititi de securitate. in trecut, programele

antivirus interferau cu buna functionare a altor programe (de exemplu, a browserului). Antivirusii

ajungeau sa foloseasca atat de multe resurse de calcul incat utilizatorul nu-si mai putea folosi
dispozitivul, care executa actiuni extrem de incet. Altii, care aveau un “serviciu gratuit” au vandut
date personale ale clientilor lor.

Poate cel mai amenintédtor pentru utilizatori a fost momentul in care o companie de antivirus care avea
reputatie foarte buna a fost victima unei brese de securitate care a expus informatiile personale a unora
dintre clienti, in 2015.

Antivirusii pot fi Tnsa utili celor care lucreaza cu multe fisiere pe care le primesc de la persoane pe
care nu le cunosc sau care ar deschide fisiere care par a veni chiar de la persoane cunoscute - un caz in
care riscul ca aceste fisiere sa fie virusate creste. Ceea ce vrem sd subliniem aici este ca niciun
program antivirus nu este panaceu si ele nu inlocuiesc faptul ca trebuie sa fiti atenti. Mai mult, gasirea
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unuia potrivit, depinde de nivelul vostru de experienta, dar si felul in care sunteti confortabil cu un
anumite nivel de intruzivitate in dispozitivul folosit.

b) Serviciile de VPN au scopul de a proteja traficul pe Internet al unui utilizator de anumite
metode de supraveghere. n esent, in loc ca un utilizator s acceseze direct site-urile pe care
le doreste, va accesa mai Intéi serverul de VPN si de acolo va porni o noua conexiune citre
site-ul destinatie. Astfel, daca o entitate ar urmari site-urile accesate de acest utilizator, nu ar
putea vedea decat faptul cd acceseazad un server de VPN, nu si destinatia finala.

Cel mai important lucru pe care il face un VPN este sa stearga conexiunea directa dintre un utilizator
si continutul online pe care 1-a accesat. Multe astfel de servicii sustin ca nu pastreaza log-uri in care sa
coreleze identitatea clientului cu continutul pe care I-a accesat, prin VPN. Insa, s-a dovedit ci unele
dintre serviciile de VPN au mintit.

La fel ca in cazul serviciilor de antivirus, o bresa de securitatea care cuprinde datele clientilor unui
serviciu de VPN va putea expune informatii extrem de sensibile - ceea ce s-a si Intdmplat, recent, in
2021.

In cazul serviciilor de VPN, diversitatea de solutii software oferite de companii e mult mai mare, insa
si tehnologia in sine e mult mai recentd (in forma actuald). Din acest motiv, un studiu arata faptul ca,
daci un utilizator ar cduta informatii despre care este cel mai potrivit serviciu de VPN, aproape orice
articol online care compara si ierarhizeaza serviciile este reclama platitad. De multe ori, companiile
sustin cd serviciile de VPN pot oferi o protectie mai mare - spre exemplu, ca pot proteja un dispozitiv
de atacuri cibernetice - ceea ce se dovedeste a fi, extrem de des, complet fals.

In consecinta ApTI nu face recomandari legate de un antivirus sau serviciu de VPN ideal sau unul
anume, insd ofera o serie de repere pe care orice persoana le poate folosi atunci cand evalueaza daca
sa foloseasca sau nu un astfel de program software:

e Protectia oferiti datelor personale este extrem de importanta. Un utilizator poate cduta
dacd o companie a fost implicata recent in brese de securitate, sau daca exista raportari cum
ca ar fi oferit log-uri cu activitatea clientilor unor terte parti, atunci cand sustine ca nu
stocheaza astfel de informatii.

e Reputatia companiei si a expertizei dezvoltatorilor poate fi verificata cautind ce se spune
despre ei in publicatii de jurnalism de tehnologie reputabile. Sau chiar in articole stiintifice.
Faptul cé produsul in sine are sursele deschise este un atuu, mai ales daca exista articole de
specialitate legate de incercari de a gési vulnerabilitati in cod.

e Pentru sfaturi, un utilizator se poate indeparta de influenta companiilor cautand mai degraba
parerile unor organizatii mari, non-guvernamentale, care lucreaza in domeniul drepturilor
digitale: Access Now, Citizen Lab, Amnesty International, Electronic Frontier Foundation etc.

Pentru persoanele care isi doresc acest lucru, un serviciu de VPN poate sa fie creat si de cétre
persoana care doreste si-1 foloseasca, acest lucru este posibil folosind de exemplu software-ul
Wireguard. In acest caz, persoana care isi construieste propriul VPN trebuie sa isi achizitioneze pe
cont propriu o solutie de gazduire.
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4. Parolele, software-ul de management de parole si 2FA

Parolele folosite pentru toate conturile si dispozitivele, online si offline, sunt primul nivel de protectie
ale datelor noastre personale. Dat fiind ca protejarea conturilor prin combinatia de nume de utilizator
si parola este o practicd extrem de veche, exista deja foarte multe opinii si sfaturi legat de modul ideal
de a alege o parola.

In fiecare an, un studiu al companiei HiveSystems detaliaza cat de usor de “spart” sunt parolele care
au o anumita forma, adica cat de repede pot fi ghicite de un algoritm care le genereaza si le Incearca,
pe rand. In anul 2024, concluzia acestui studiu este ca o parold sigura ar trebui sa foloseascd minim 18

caractere, ideal combinatii Intre litere mici, mari, numere si simboluri (insd combinatia intre litere
mici si mari este suficientd).

Unul dintre cele mai des intélnite sfaturi legate de parole este acela de a folosi o parola diferita pentru
fiecare cont online. Dat fiind cd avem mult mai multe conturi decét putem tine minte combinatii
aleatoare de numere si cifre, solutia poate fi un manager de parole, in care fiecare combinatie de site,
nume de utilizator si parola e stocata.

Din fericire, programele software care stocheaza parole nu se pot folosi de datele pe care le stocheaza
pentru a face profit. Insa, aceste companii riman vulnerabile la brese de securitate, caz in care datele
clientilor - parolele - ar putea ajunge sa fie expuse. Din fericire, de cele mai multe ori si mai ales in
cazul companiilor mari, cu buna reputatie, datele clientilor sunt stocate criptat, deci, chiar si in cazul
unei brese, parolele nu ar putea sa fie citite de citre atacatori. insa, dupa cum am mentionat in acest
articol, nici o tehnologie nu este 100% sigura - chiar si algoritmii de criptare pot avea vulnerabilitati
de implementare.

Doua dintre companiile care oferd solutii de management de parole au fost recent tinte ale unor brese:
LastPass si 1Password (insd informatiile sustrase erau criptate). Acestea permit utilizatorilor sa

stocheze parolele pe serverele detinute de companii - deci, in cloud. Avantajul este ca un utilizator
poate accesa ceea ce a stocat de pe orice dispozitiv. Dezavantajul, Insd, este ca datele sunt stocate pe
serverele companiilor.

In cazul programelor software care stocheazi criptat parole, exista si solutii care stocheaza aceste date
local, pe dispozitivul utilizatorului. Una dintre cele mai folosite astfel de programe este KeePass
(pentru Windows) / KeePassX (pentru Linux si MacOS).

Un nivel in plus de siguranta, absolut esential in contextul amenintérilor din prezent, pentru protejarea
conturilor online, il ofera tehnologia de two-factor authentication (sau autentificare n doi pasi, de
obicei prescurtatd 2FA). Dat fiind cé parolele pot sa fie sparte, ghicite sau chiar dezvaluite in anumite
conditii, 2FA adauga inca un lucru pe care utilizatorul trebuie sa 1l faca pentru putea sa iti acceseze
contul: anume, s dovedeasca ca detine un anumit lucru. 2FA-ul, de obicei, poate sa trimitd un SMS
utilizatorului (iar acesta dovedeste, astfel, cd detine propriul telefon), sau un cod unic, sau poate sa
ceara utilizatorului sa introduca in calculator o “cheie” (denumita hardware token).

C. Si de aici - pe unde o apucam?
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Siguranta noastra, a datelor noastre si a tuturor activitatilor pe care le facem mijlocit de tehnologie
depinde nu doar de programele software pe care le folosim ci si de atentia si perspicacitatea noastra.
Intuitia noastra joaca un rol extrem de important. Daca ceva pare nelalocul lui cand folosim unul
din dispozitivele noastre, e bine sa ne ascultdm subconstientul si sa Incercdm sa punem in cuvinte ce
ni se pare bizar.

Nici daca se intampla ca un dispozitiv sa fie infectat cu un virus, nu e capat de lume. Chiar si in cazul
asta, sunt pasi simpli care pot minimiza raul facut. Daca ai facut un backup e si mai simplu. ApTI a
participat la un webinar (vezi un material video) despre cum putem reactiona in cazul in care
am fost victimele unui hack.

Este foarte probabil ca fiecare dintre noi a fost deja victima unor atacuri cibernetice - poate ca nici
unul dintre atacuri nu a avut succes, poate ca unele dintre ele au avut succes, dar ne-au salvat, la
vremea respectiva, antivirusii, sau o instalare de sistem de operare. Tehnologia nu trebuie si fie un
mister, sau 0 amenintare - noi putem sa o intelegem si sa decidem cum o folosim.


https://youtu.be/pneJGl9Jg8E?si=PNP0iYBT7BNCiiJJ

