Reteaua TikTok - catalizator al opiniilor extremiste si al nerespectarii regulilor
electorale. Avem un proces democratic prin DSA?

Scrisoare deschisa catre Comisia Europeanad, in calitate de coordonator al Regulamentului UE
DSA pentru platforme online foarte mari (VLOPS), si catre ANCOM, in calitate de Coordonator al
Serviciilor Digitale in Romania, conform Regulamentului UE DSA si a Legii 50/2024.

Primul tur al alegerilor prezidentiale din Roménia si efectul marilor platforme

Dupa primul tur al alegerilor prezidentiale din 24 noiembrie 2024 putem nota ca printre factorii care
au influentat in mod evident procesul electoral din Romania - fara a minimaliza alte cauze, cum ar
fi votul anti-sistem sau decuplarea partidelor politice de cetatenii obisnuiti - se numara si modul in
care au fost folosite in campania electorala retelele sociale, in special TikTok, cea mai populara
retea sociala astazi in Romania. in lipsa unor masuri care sa atenueze riscurile, aceste retele au
fost folosite ca un catalizator al opiniilor extremiste. De asemenea, reglementarile cu privire la
campaniile electorale au fost, in mod evident, incalcate.

TikTok sustine public ca nu accepta reclama politica, dar majoritatea candidatilor au folosit aceasta
retea sociala atat pentru comunicare directa, dar mai ales si pentru comunicare indirecta - prin alte
conturi, uneori marcate ca publicitate electorala, alteori nu, conform unui Policy Brief al Expert

Forum, publicat pe 23 noiembrie 2024).

In special un candidat a reusit o ‘performanta’ incredibild in ultimele saptamani de campanie: sé fsi
creasca audienta pe TikTok intr-un ritm ce pare artificial, in special prin 2 modalitati: “(i) o retea
coordonata de conturi de promovare directa, plus (ii) un grup de influenceri care promoveaza

indirect politicianul, fara a marca in vreun fel publicitatea platita”, conform unui Policy Brief al

Expert Forum, publicat pe 23 noiembrie 2024. Toate acestea cu zero costuri, conform propriilor

declaratii (detalii Tn raportul ”Finantarea campaniei electorale pentru alegerile prezidentiale II”,

publicat de Expert Forum pe 25 noiembrie 2024).

Practic, platforma TikTok, care a fost principala retea sociala folosita de roméani, opereaza un
algoritm opac ce poate duce la propagarea unor continuturi extremiste. Prin nerespectarea
propriilor reguli si prin permiterea oricarui tip de continut electoral promovat de diverse conturi
dedicate, false si coordonate in mod intentionat, dar si prin nemarcarea publicitatii electorale,
platforma TikTok a fost unul din factorii care au influentat rezultatul electoral in primul tur al
alegerilor prezidentiale, prin promovarea candidatului care a speculat cel mai mult potentialul
algoritmilor de amplificare si prioritizare a continutului cu grad mare de angajament. Un astfel de
angajament poate aparea organic, uneori cu conturi sau utilizatori platiti sau poate fi orchestrat cu
ajutorul unor conturi false. Lipsa oricarei transparente din partea TikTok alimenteaza ipoteze cum
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ar fi existenta unor campanii de dezinformare hibride ale Rusiei in zona dar si al posibilului impact
pe platforma al unor alte interese geopolitice.

Campaniile electorale pentru alegerile prezidentiale si parlamentare sunt inca in desfasurare pana
pe 8 decembrie 2024, deci nerespectarea acestor reguli continua sa aiba impact asupra acestui
proces democratic.

De fapt, se stie deja ca algoritmii de recomandare a continutului prioritizeaza mesaje polarizante,

dupa cum arata studii ale propriilor platforme realizate inclusiv de companii precum Meta.

Organizatia Irish Council of Civil Liberties cere inca din 2023 Comisiei Europene sa-i urmeze
exemplul si sa ceara platformelor care gazduiesc si continut video sa dezactiveze sistemele de
recomandare bazate pe profile ale utilizatorilor.

Mai mult, platforme online nationale au fost folosite pentru a gasi (micro)influenceri pe TikTok si a
promova mesaje electorale, fara a le cere acestora sa respecte legislatia privitoare la campania
electorala si sa marcheze public mesajul ca fiind platit (detalii in articolele publicate de ziarele

Gandul din 12 noiembrie si Adevarul din 13 noiembrie). Posibil ca si alte platforme online - din

Romania sau alte state - sa fi fost folosite in acelasi mod, pentru identificarea si plata influencerilor.

DSA si riscurile sistemice la adresa proceselor electorale

Odata cu intrarea Tn vigoare Regulamentului privind Serviciile Digitale (DSA), marile retele sociale
(desemnate ca VLOPS) au obligatia legala sa fie mai responsabile cu privire la rolul lor de
intermediar in numeroase activitati online si, in special, in contextul proceselor electorale. Dar, fara
implicarea ferma a autoritatilor europene si nationale, nu ne putem astepta la un progres real in
acest sens.

Tn contextul Orientarilor Comisiei Europene citre VLOPS cu privire la atenuarea riscurilor

sistemice la adresa proceselor electorale in temeiul DSA, publicate in 26 aprilie 2024, aceste

platforme stiau si ar fi trebuit sa fie pregatite cu aceste masuri, a caror importanta a fost reiterata
de Comitetul European pentru Servicii Digitale Tn Raportul postelectoral privind alegerile europene
din iunie 2024.

Mai mult, recent, TikTok a fost sesizat de catre Comisia Europeana cu o solicitare de informatii cu

privire la masurile pe care le-a adoptat pentru a evita manipularea serviciului sdu de catre actori
rauvoitori si pentru a atenua riscurile legate de alegeri, pluralismul mass-mediei si discursul civic,
care pot fi amplificate de anumite sisteme de recomandare. Aceasta solicitare se adauga la

procedura oficiala inceputa de Comisie inca din februarie 2024 pentru a analiza daca TikTok a
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incalcat sau nu Regulamentul DSA legat de accesul liber la date pentru cercetare si lipsa de
transparenta privind publicitatea de pe platforma lor.

De facto, in contextul alegerilor din Romania, TikTok nu a implementat aproape niciuna din
masurile specifice identificate in cap. 3.2.1. al Orientarilor Comisiei Europene, desi aceste linii
directoare au fost publicate pentru ca platformele sa joace un rol mai activ in a preveni utilizarea
frauduloasa si de influentare a proceselor electorale democratice. Lipsa de transparenta, contact
public si responsabilitate a TikTok fata de rolul sau major in ecosistemul informational digital din
Romania este de neacceptat in contextul electoral prezentat mai sus si in contextul DSA.

Momentan, ne lipsesc suficiente informatii pentru a evalua daca alte platforme online relevante in
Romania (Facebook, Instagram, Telegram, YouTube) au facut sau nu eforturi reale pentru a facilita
un proces electoral corect, si care a fost rezultatul acestor eforturi.

Din ceea ce se cunoaste public, nici Comisia Europeana, nici institutiile nationale competente,
impreuna sau separat, nu au reusit nici macar sa discute cu VLOPS despre aceste riscuri
sistemice pentru alegerile din Romania. Sau, daca au facut-o, informatia nu a fost comunicata
public. De asemenea, a lipsit orice informatie cu privire la platformele online locale care au
intermediat astfel de mesaje.

De fapt, autoritatile romane implicate in procesul electoral pare ca s-au axat doar pe aplicarea la
sange a regulilor privind publicitatea Tn mediul fizic, in radio si TV, dar au ignorat cu desavarsire
campaniile concertate si care nu respectau regulile din mediul online. in schimb, cu o zi inainte de
alegeri (in ziua Tn care este interzisa campania electorala), politia a descins la usa unor utilizatori

obisnuiti de retele sociale care au postat opinii personale electorale, a caror identificare era triviala

(detalii in articolele de la Europa Libera).

Folosirea rezolvarii problemelor ca instrument politic, cu driblarea DSA

In acelasi timp, tot in aceasta campanie electorald, a parut clar c& autoritatile nationale sunt
depasite de problema reglementarii marilor retele sociale si nu inteleg nici rolul autoritatilor
competente, nici atributiile specifice si parghiile pe care acestea ar fi trebuit sa le dezvolte pentru a
avea o reglementare eficienta. Mai mult, unele autoritati par sa-si aroge, fara vreo baza legala,
diverse atributii in reglementarea continutului online.

De exemplu, mai multi candidati prezidentiali au luat atitudine impotriva unor “ferme de troli” care
le-ar fi atacat continutul postat pe diverse retele sociale si au cerut unei pleiade largi de institutii -
Directoratul National de Securitate Cibernetica, Serviciul Roman de Informatii, Ministerul

Digitalizarii, Guvernul Romaniei, Autoritatea Electoralda Permanenta, Consiliul Suprem de Aparare
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a Tarii, Consiliul National al Audiovizualului, Autoritatea Nationala pentru Administrare si
Reglementare in Comunicatii - “sa verifice situatia”. In schimb, nimeni nu a invocat Regulamentul
DSA si raspunderea intermediarilor online in calitate de mari platforme (VLOPS).

Mai mult, Ministrul Digitalizarii (el insusi in campanie electorald) a declarat ca a primit un raport de

la Meta si ca au fost identificate zeci de conturi care reprezintd mai multe retele organizate care

incearca “sa obtina continut ilegitim pentru a promova un anumit candidat”. De asemenea, a
declarat ca toate au fost blocate de Meta si TikTok (asta desi Ministerul nu avea nicio atributie
legald in a face o asemenea investigatie sau a cere blocarea unui cont). in acelasi timp, el si-a
exonerat propriul partid de o astfel de raspundere. O investigatie jurnalistica publicata cateva zile
mai tarziu a demonstrat ca propriul partid folosise exact aceleasi sistem al conturilor false de

Facebook._

Tot acelasi minister, alaturi de Autoritatea Electorala Permanenta, pare a deveni competent si este
nominalizat de Biroul Electoral Central (conform unei decizii care este publica doar pe siteul

Ministerului Afacerilor Externe) in a cere TikTok scoaterea unor anume continuturi audio care sunt

declarate ilegale prin folosirea de cuvinte triviale la adresa unui partid. Nici aici Regulamentul DSA
nu este mentionat.

Toate aceste reactii publice si masuri de limitare a unor drepturi fundamentale, in lipsa unui cadru
legal clar si precis si n lipsa oricaror masuri de transparenta minime necesare, duc la cresterea
neincrederii intr-un stat de drept, bazat pe domnia legii.

in acest context, organizatiile semnatare fac un apel public citre Comisia Europeana si
ANCOM, principalele institutii responsabile la nivelul UE si respectiv la nivelul Roméaniei de
implementarea Regulamentului DSA, pentru o reactie rapida care sa duca la atenuarea
riscurilor legate de procesul electoral. Solicitam Comisiei Europeana si ANCOM sa
demareze investigatii, conform atributiilor legale, referitoare la modul in care marile
platforme online (VLOPS) au respectat regulile din DSA in cadrul procesului electoral din
Romania. Astfel:

 Avand in vedere cd Romania este in plin proces electoral pana pe 8 decembrie 2024,

consideram ca este necesara o reactie rapida din partea Comisiei Europene in calitate
de coordonator DSA in relatia cu VLOPS pentru avertizarea acestora cu privire la
modul in care este respectat Regulamentul DSA, inclusiv Orientarile Comisiei mai sus
mentionate, in procesul electoral din Romania, avand in vedere informatiile preliminare
primite. In special, Comisia ar trebui sa incurajeze TikTok sa isi aplice corect si in mod
impartial propriile reguli de utilizare ale platformei si sa identifice procesele coordonate
de creare de conturi false cu unicul scop de a promova un candidat politic.
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Demararea unei investigatii din partea Comisiei la toate VLOPS cu privire la masurile
concrete de mitigare a riscurilor legate de procesele electorale din Romania (si CNA

a mers cam in aceeiasi directie, conform unui comunicat transmis tot azi). Dincolo de

aspectele complexe ale unei astfel de investigatii sunt si aspecte minimale care ar trebui sa
fie publicate imediat de VLOPS - de ex. numarul de persoane vorbitoare de limba romana
care au fost angajate suplimentar in perioada de campanie electorala pentru a analiza
raportarile primite.

Documentarea si analiza din partea ANCOM cu privire la modul in care anumiti
VLOPS au afectat grav destinatarii serviciilor lor din Romania si transmiterea catre
Comisia Europeana, prin sistemul de schimb de informatii mentionat la articolul 85, o
solicitare de analizare a chestiunii in conformitate cu articolul 65 alin. 2 al Regulamentului
DSA.

Investigarea de catre ANCOM a intermediarilor online din Romania care au gazduit
astfel de anunturi de mesaje de publicitate electorala ilegale, inclusiv cu privire la actiunile
pe care acesti intermediari le-au facut dupa ce au fost informati (direct sau indirect, prin
mass-media) de acestea. in cazul identificari unor intermediari online din alte state membre
UE, colaborarea cu institutiile relevante din tarile respective.

Acces la date din partea TikTok si Meta (Facebook si Instagram), conform articolului 40,
alin. 1, la care sa aiba acces si cercetatori din mediul universitar sau independenti sau din
partea ONG-urilor, pentru analizare independenta, conform articolului 40 alin. 4.

In acest context reludm si opinii mai vechi cu privire la nevoia reald de implementare
corecta DSA in Romania, in special prin:

» Crearea unor mecanisme transparente hibride de informare, discutare si aplicare a
DSA care sa implice sectorul privat, academic si organizatiile neguvernamentale, in
special in ceea ce priveste relatia cu VLOPS.

» Transparentizarea si clarificarea rolului si domeniului de activitate al
autoritatilor competente, dar si corectarea masurilor care ies din domeniul lor
de competenta.

* Un rol activ al ANCOM de identificare a intermediarilor relevanti in functie de riscuri,
in loc de un proces de notificare obligatorie al actorilor din Romania.
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