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Model propus de ApTI in cadrul proiectului Digital Rights Advocacy in parteneriat cu ABA ROLI

Unitatea de invatimant:

Profesor: X

Data: X

Disciplina: Logica si argumentatie

Clasa: a[X-a

Tema lectiei: Deepfake-uri si impactul lor in societate
Tipul lectiei: transmitere si insusire de noi cunostinte

Obiective generale: capacitatea de analiza logica, capacitatea de decizie in functie de criterii date. identificarea unor noi metode de diseminare si analiza
informatiilor, si creatia si distributia de produse media sintetice. Identificarea posibilelor atingeri aduse asupra drepturilor omului prin prisma uzului
tehnologiilor deepfake. Dezvoltarea gandirii critice cu privire la continutul digital.

Obiective operationale:

O1 —sa cunoasca ce este un produs media sintetic numit deepfake

02 —sa inteleagd cum se construieste un produs deepfake

03 —sa identifice si sa exemplifice produse deepfake

O4 - si inteleaga posibilele atingeri aduse la adresa drepturilor omului prin uzul de deepfake (esential)



Strategia didactica:

Metode: expunerea, explicatia didactica, dezbaterea, reflectia personald, aplicatia
Mijloace: videoclipuri de pe YouTube, discutie deschisa si analiza audio-video la clasa
Evaluare: chestionare orald, observarea sistematica a elevilor

Bibliografie si resurse online:

What are deepfakes? How fake Al-powered audio and video warps our perception of reality. Ce sunt deepfakes? Cum falsificd Al audio si video falsurile audio si video
distorsioneaza perceptia noastra asupra realitatii. 15.06.2023

https://www.businessinsider.com/guides/tech/what-is-deepfake

What are deepfakes and how can you spot them7 "Ce sunt deepfake-urile si cum sa le depistezi?" 13.01.2020.

Deepfakes (¢ Generatzve Adversartal Network).

https://www.cvisionlab.com/cases/deepfake-gan/
Revenge and deepfake porn laws to be toughened. "Legile privind pornografia de razbunare si deepfake vor fi inasprite." 27.06.2023

https://www.bbc.com/news/technology-66021643
A Look at Global Deepfake Regulation Approaches. O privire asupra abordarilor globale privind reglementarea Deepfake. 24.04.2023

https://www.responsible.ai/post/a-look-at-global-deepfake-regulation-approaches

Proiect de Lege privind utilizarea responsabila a tehnologiei in contextul fenomenului deepfake. 04.04.2023

https://www.cdep.ro/pls/proiecte/upl _pck2015.proiect?idp=20853

Cum se luptd parlamentarii Puterii cu tehnologia deep fake: inchisoare 6 luni-2 ani pentru ,,falsul sever” nemarcat, pe internet sau in mass-media (propunere de lege).
06.05.2023
https://www.startupcafe.ro/taxe/parlamentari-putere-tehnologia-deep-fake-inchisoare-falsul-sever-internet-mass-media-propunere
Reality+, (Realitatet), Editura Penguin Random House, autor David Chalmers. Capitolul 13 Can we avoid being deceived by deepfakes?. "Putem evita sa fim inselati de
deepfake-uri?"
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https://www.businessinsider.com/guides/tech/what-is-deepfake
https://www.theguardian.com/technology/2020/jan/13/what-are-deepfakes-and-how-can-you-spot-them
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https://www.startupcafe.ro/taxe/parlamentari-putere-tehnologia-deep-fake-inchisoare-falsul-sever-internet-mass-media-propunere

- se pregatesc materialele
didactice.

4 Se pun intrebari care au ca scop
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Cum sunt ficute Deepfake-urile

Codificator/decofidicator.




03

03

03

Generative Adversarial Networks
Site-uri unde poti face deepfake-uri
cu usurinta, drag and drop

Cum sunt folosite Deepfake-urile

Exemple pozitive (umor, satira,
muzee, ascunderea  identitatii
persoanelor vulnerabile)

Un exemplu, in sensul acesta, este
LyreBird, o companie canadiana
care foloseste tehnologii deep
synthesis (un alt tip de deepfake,
audio) pentru a clona vocile celor
care si-au  pierdut  vocea,
permitandu-le sd "vorbeascd" in
continuare.

Exemple negative

Deepfake-urile pot fi o arma
potenta pentru crearea de
dezinformare si haos informational
pe internet. De multe ori, acestea
sunt folosite pentru santaj sau
pentru daunarea asupra reputatiei
unei persoane.

Exemplu

Maria are 17 ani si inca este in
liceu. Intr-o zi, ajungénd acasa dupa
o zi lungd de pregatiri pentru
bacalaureat, primeste un mesaj pe
WhatsApp de la un numar pe care
nu-1 recunoaste. Vede ca este un
fisier video. Ezitd, pentru o
secunda, sa-1 deschida. Stie ca, de

- explicatia si
demonstratia
(daca este cazul)

expunerea/discuti
e

- expunerea
- explicatia
- conversatia

Exemplificare

- expunerea

Discutie/opinii ~ despre
ipotetica prezentata

situatia

Discutie

Video (dacd nu existd proiector,
atunci tabla)

individual

- Frontal
-individual

-individual

Individual
Frontal

Observare
a sistemica
a elevilor

Aprecieri
verbale
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obicei, asemenea fisiere nedorite
pot sd contind continut sexual sau
pornografic. Zice cd mai bine vede
ce este, de curiozitate, si deschide
fisierul. Toatd lumea i se topeste in
fata ochilor cand isi vede fata pusa,
lipita pe corpul altcuiva, Intr-un
film porno. Maria este acum
santajatd de un fost partener,
amenintatd cd acest video va fi
lansat pe internet daci ea nu se
impaca cu el.

Ce poate face Maria?
Cum putem depista un deepfake

Deepfake-urile sunt de obicei sub
format audio-video, doar ca asta nu
este o regula. Deepfake-urile pot
aparea sub orice format disponibil
pentru creator (foto, video, audio, si
asa mai departe), doar ca cele video
raman cele mai convingatoare si
puternice arme psihologice de
dezinformare.

Patru 1intrebari esentiale pentru
identificarea deepfake-urilor

1)  Sunt detaliile clare sau
obscure?

2) Cum aratd lumina, este clara
sau obscura?

3) Se  potrivesc  si
sincronizeaza cuvintele cu
imaginile?

- explicatia

Exemplificare

- expunerea
- explicatia

Exemplificare

- expunerea
- explicatia

Exemplificare

explicatia

- expunerea

exemplificare

calete

tabla
-cartea

calete

tabla
-cartea

calete

tabla

Frontal
Individual

Individual
Frontal

Individual
Frontal

Aprecieri
verbale




4) Produsul respectiv este dat
de o sursa de incredere?

Exemplu si aplicare

Videouri Donald Trump, Obama si
Joe Biden certandu-se pe Minecraft

caiete

Youtube/conversatie

Youtube/conversatie/opinie despre
situatia ipotetica

Frontal
individual

5.Drepturile

omului
Deepfake

si

Parte
din
timpul
dirijari
1 clasei
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Drepturile omului sunt drepturile
noastre fundamentale, cele precum
dreptul la viata privatd, printre
altele.  Deepfake-urile, ca orice
produs informational, sunt protejate
de libertate de exprimare, dar si pot
aduce atingeri la aceste drepturi
fragile ale noastre. De aceea, o
discutie esentiala este cea despre
relatia dintre deepfake-uri si
drepturile omului s§i balanta
adecvata.

O reglementare foarte strictd, una
care vede tot ce este deepfake ca
fiind, prin natura sa de produs
media sintetic, ceva negativ si cu
potential malitios, obtureaza
realitatea uzului multiplu al acestor
tehnologii si potentialul pozitiv pe
care astfel de tehnologii il pot avea,

Expunere si
Exemplificare

Lista drepturi ale
omului (care se
aplica si in spatiul
digital)

Youtube/Poze/Tabla

Frontal
Individual

Aprecieri
verbale
Observare
Intrebari



https://www.youtube.com/watch?v=wu6grBtelx0&pp=ygUzZG9uYWxkIHRydW1wIGZpZ2h0aW5nIG9iYW1hbmEgb24gbWluZWNyYWZ0IGRlZXBmYWtl
https://www.youtube.com/watch?v=wu6grBtelx0&pp=ygUzZG9uYWxkIHRydW1wIGZpZ2h0aW5nIG9iYW1hbmEgb24gbWluZWNyYWZ0IGRlZXBmYWtl

cand sunt folosite in scopuri
umanitare sau medicinale, artistice
si educationale.

6. Asigurarea | 13' - conversatia fisa de lucru I ficutid in timp
transferului 04 | Se prezinta exemple de | - expunerea real cu elevii la clasa
si a retentiei deepfake-uri pentru fixarea accentul pus pe drepturile
cunostintelor predate. omului si retentia discutiei
despre drepturile omului
Elevilor 1i se cere, la comun, si
identifice diverse videoclipuri de pe
YouTube sau TikTok si sa identifice .
< ’ - frontal -aprecieri
daca acestea sunt sau nu sunt verbale
produse deepfake. Elevilor li se
cere s identifice posibile pericole
aduse la adresa drepturilor
omului prin uzul de deepfake-uri.
4 Se evidentiazd impactul unor astfel
de tehnologii 1n viata de zi cu zi. Se . L
asteapta raspunsul elevilor in - Elevii =~ sunt asteptati sa
7. RN .. impartageasca diverse convingeri
. legétura cu aceste tehnologii. L .
Conexiunea si opinii legate de tocmai ce au
inversa . . - conversatia invatat. Acestia sunt incurajati sd | - frontal .
Se solicitd elevilor prezentarea o i o . L Conversati
(feed-back-ul - explicatia se gandeasca la cum pot fi folosite | -individual ’

)

scurtd a unor posibile atingeri
aduse drepturilor omului prin
uzul unor astfel de tehnologii.

asemenea tehnologii in viitor - si
daca sunt sau nu sunt periculoase
pentru drepturile omului.

Fisa de lucru I




Stabiliti daca urmatoarele videoclipuri sunt sau nu facute folosind tehnologii deepfake. .

Contine urmaétorul videoclip urme ale uzului de tehnologii deepfake?
1. Presedinti Americani jucandu-se jocul popular Minecraft

https://www.youtube.com/watch?v=-pGT5jLIxb4&pp=ygU{ZG9uY WxkIHRydWI1wIG1pbmVjemFmdCBkZWVwZmFrZQ%3D%3D

Réspuns
Da/Nu/Nu stiu.

Motivati raspunsul.
Aduce un astfel de video o atingere drepturilor omului celor vizati in video?

Réspuns
Da/Nu/Nu stiu.

Motivati raspunsul.
Contine urmatorul videoclip urme ale uzului de tehnologii deepfake?

2. Presedintele Romaniei, Klaus lohannis, la emisiunea romaneasca Vrei sa fii miliardar?
https://www.youtube.com/watch?v=ROfHUXCij-s

Réspuns
Da/Nu/ Nu stiu

Motivati raspunsul.
Aduce un astfel de video o atingere drepturilor omului celor vizati in video?

Raspuns
Da/Nu/Nu stiu.

Motivati raspunsul.


https://www.youtube.com/watch?v=-pGT5jLlxb4&pp=ygUfZG9uYWxkIHRydW1wIG1pbmVjcmFmdCBkZWVwZmFrZQ%3D%3D
https://www.youtube.com/watch?v=ROfHUXCij-s




