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Deepfake vs. Drepturi digitale

Raspunsuri la intrebari presante legate de
un nou orizont informational.
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Ar trebui sa fie tehnologiile deepfake reglementate?
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Din ce in ce mai des vedem pe internet si pe retelele de socializare videoclipuri cu
personalitati publice, de obicei din Statele Unite, care par ca fac tot felul de lucruri absurde:
canta pe melodii populare, se joaca Minecraft, sau pur si simplu spun lucruri pe care nici un
inalt demnitar nu le-ar spune vreodata, in tot felul de contexte ciudate. Pe TikTok, video-uri
scurte cu fostii presedinti ai Statelor Unite (Obama, Trump si Clinton) jucdndu-se Minecraft
si tipand unul la altul sunt, deja, iconice. Toate acestea sunt facute posibile cu ajutorul

tehnologiilor deepfake.

Ce sunt deepfake-urile?

Un deepfake este o imagine sau o Inregistrare audio si/sau video artificiala (o serie de
imagini) generatd de un tip special de invatare automatd (machine learning/ parte din
Inteligenta Artificiald) numitd deep learning, de unde provine si numele de deepfake.
Tehnologia din spatele acestor produse media sintetice (dupd cum mai sunt numite) este
complicatd, doar ca existd o multitudine de metode prin care oricine poate crea un deepfake

cu usurinta.

Tehnologiile deepfake recreeazd si plaseazd fetele unor persoane - pand acum de obicei
persoane publice - in contexte inexistente spunand lucruri pe care nu le-au spus, de fapt,
niciodatd. Un exemplu recent si puternic este video-ul deepfake cu Volodymyr Zelenskyy


https://www.youtube.com/watch?v=fnD2HHvcYSs
https://en.wikipedia.org/wiki/Deep_learning
https://www.cbsnews.com/news/deepfake-artificial-intelligence-60-minutes-2022-07-31/

care a comandat trupelor ucrainene sa se dea batute in fata rusilor, o situatie clara de uz al

deepfake-urilor. Deepfake-urile pot fi regasite peste tot, ipotetic pot fi facute cu oricine si
despre mai orice. Video-uri satirice cu fosti presedinti Americani adresandu-si invective unul
celuilalt, au devenit foarte populare pe TikTok, cumuland milioane de vizualizari. Pe TikTok
e un adevarat balci al deepfake-urilor, ele fiind folosite in cele mai amuzante contexte.

In esentd, un deepfake este o inregistrare audio-video sau doar o bucati de imagine sau de
audio trucata, facuta sd fie ceva ce am putea numi aproape real (dar care nu s-a intdmplat
niciodata), percepandu-1 ca fiind plauzibil (ca deepfake-ul viral cu Donald Trump din 2018,
cerand Belgiei sa se retragda din Acordul de la Paris legat de schimbarile climatice), si care

imitd cu mare precizie gestica, gesturile faciale si vocea persoanei implicate 1n acel produs.

Cum sunt facute deepfake-urile?

Nu este foarte usor si faci un deepfake. Inci. Metoda este destul de tehnicd si necesitd un
computer destul de puternic daca vrei un produs foarte convingator la final. Primul pas este sa
treceti mii de fotografii ale fetelor celor doud persoane (cea care apare in mod original in
video si cea pe care o doriti in locul ei) printr-un algoritm de inteligenta artificiala numit
codificator. Este nevoie de fotografii cu unghiuri cat mai diverse, cu expresii faciale vaste si
cu tot felul de miscari faciale, pentru precizie. Codificatorul gaseste si invatd asemanarile
dintre cele doud fete si le reduce la trasaturile lor comune (expresii faciale, voce, culoarea
pielii), comprimand imaginile in acest proces.

Un al doilea algoritm de inteligenta artificiala, numit decodor, este apoi Invatat sd recupereze
fetele din imaginile comprimate. Deoarece fetele sunt diferite, trebuie antrenat un decodor
pentru a recupera fata primei persoane si un alt decodor pentru a recupera fata celei de-a doua
persoane. Acest lucru se face manual si necesitd mult timp pentru antrenare - lucru pentru
care putini au rabdare, de aceea calitatea multor deepfake-uri de pe internet este foarte joasa.
Pentru a efectua schimbul de fete, este suficient sd introduceti imaginile codificate in
decodorul "gresit", facand un schimb intre cele doua fete. De exemplu, o imagine comprimata
a fetei persoanei A este introdusd in decodorul antrenat pe persoana B. Decodorul
reconstruieste apoi fata persoanei B cu expresiile si orientarea fetei A.

Acesta este doar un mod de a le produce. Mai exista si alte metode, un pic mai complicate si
mai tehnice decat aceasta, care folosesc inteligenta artificiald mult mai avansatd si
complicatd, numitd Generative Adversarial Networks (un_sistem de inteligenta artificiala
generativa), care detecteazd si imbunatateste orice defecte in deepfake In mai multe runde,
facand mai dificila decodarea acestora de catre detectoarele de deepfake. Probabil in viitor, o
data cu dezvoltarile din zona Al, va fi din ce in ce mai simplu.

In orice caz, sirind peste tehnicalititi, existdi metode mult mai usoare pentru crearea si
diseminarea de deepfake-uri. Chiar pentru incepdtori, pot fi folosite aplicatiile urmatoare:
aplicatia chineza Zao, DeepFace Lab, FakeApp si Face Swap, sau site-ul deepfakewebs.com,



https://www.youtube.com/watch?v=enr78tJkTLE
https://www.youtube.com/watch?v=zgOxxWVjlpA
https://www.youtube.com/watch?v=8o0iOm-2sLw
https://www.researchgate.net/figure/Creation-of-a-Deepfake-using-an-auto-encoder-and-decoder-The-same-encoder-decoder-pair_fig2_349703826
https://www.cvisionlab.com/cases/deepfake-gan/
https://www.ranktracker.com/ro/blog/all-you-need-to-know-about-generative-ai-and-its-uses-on-linked-in/
https://www.ranktracker.com/ro/blog/all-you-need-to-know-about-generative-ai-and-its-uses-on-linked-in/
https://www.youtube.com/watch?v=dJYTMhKXCAc
https://www.deepfakevfx.com/downloads/deepfacelab/
https://www.malavida.com/en/soft/fakeapp/
https://faceswap.dev
http://deepfakewebs.com

unde totul e pe sistem de tip drag and drop. Momentan, productia de deepfake-uri care sa
para cel putin rezonabile ca aspect necesitd mult timp si efort, pe 1anga un calculator puternic.

Cum pot i folosite deepfake-urile pentru
incalcarea drepturilor fundamentale?

Intre libertate de exprimare si atingeri aduse altor drepturi.

Deepfake-urile sunt niste materiale audio-video trucate, dar care - ca orice continut
informational - este protejat de libertatea de exprimare. De fapt, modificarile unor imagini nu
sunt o noutate de multd vreme - doar cd au devenit mult mai usor de facut si de aplicat la
materiale audio-video mai complexe, dar si mai greu de depistat drept imagini trucate.

Pot fi o sumedenie de aplicatii extrem de legitime - de la umor, sarcasm, folosire tehnologiei
pentru dublarea filmelor, restaurarea vocii persoanelor care au pierdut-o, ori_folosirea in zona

culturala, care intrd in sfera libertdtii de exprimare. In cele mai multe cazuri de acest tip
potentiala problema a inducerii in eroare se poate rezolva cu un simplu avertisment.

In acelasi timp, deepfake-urile pot fi si sursa unor probleme mult mai grave, in cele mai multe
cazuri cand sunt rezultatul unei activitati intentionate de inducere in eroare. Astfel
deepfake-urile sunt o arma potentad pentru crearea de dezinformare si haos informational pe
internet. Multe deepfake-uri sunt folosite pentru creatia de pornografie falsa. Asa au si fost
botezate produsele media sintetice drept deepfake. Totul a Inceput cu un utilizator de Reddit

care a lipit fetele unor vedete pe corpurile unor actrite porno in 2017. Intr-un raport, expertii
in tehnologie de la Deeptrace prezentau situatia sumbra: aproximativ 96% din productia de
deepfake-uri din 2019 era de pornografie. $i nu orice fel de pornografie, in multe cazuri este
vorba de pornografie din razbunare (revenge porn), unde fetele unor oameni inocenti sunt
suprapuse peste filme de naturd pornografica cu scopul de a le distruge imaginea publica sau
pentru santaj. Lucrul acesta afecteazd in mod negativ un numar crescand de oameni - si
aproape numai femeile suferd de pe urma acestui tip de uz al deepfake-urilor pentru creatia de

pornografie. In Romania, a existat un caz in care un elev de liceu a fost transformat in actor

de filme pentru adulti cu ajutorul deepfake-urilor. Povestea urmaitoare este fictiva, dar
ilustrativa pentru acest fapt.

Maria are 17 ani si incd este in liceu. Intr-o zi, ajungdnd acasd dupd o zi lungd de pregatiri
pentru bacalaureat, primeste un mesaj pe WhatsApp de la un numar pe care nu-l recunoaste.
Vede ca este un fisier video. Ezita, pentru o secunda, sa-l deschida. Stie ca, de obicei,
asemenea fisiere nedorite pot sa contina continut sexual sau pornografic. Zice ca mai bine
vede ce este, de curiozitate, si deschide fisierul. Toata lumea i se topeste in fata ochilor cand
isi vede fata pusa, lipita pe corpul altei fete, intr-un film porno. Maria este acum santajata de
un fost partener, amenintatd ca acest video va fi lansat pe internet daca ea nu se impaca cu

el.


https://www.youtube.com/watch?v=BIDaxl4xqJ4&t=130s
https://www.youtube.com/watch?v=BIDaxl4xqJ4&t=130s
https://www.youtube.com/watch?v=BIDaxl4xqJ4&t=130s
https://www.britannica.com/technology/deepfake
https://www.britannica.com/technology/deepfake
https://regmedia.co.uk/2019/10/08/deepfake_report.pdf
https://regmedia.co.uk/2019/10/08/deepfake_report.pdf
https://www.technologyreview.com/2021/02/12/1018222/deepfake-revenge-porn-coming-ban/
https://observatornews.ro/eveniment/o-eleva-din-giurgiu-a-folosit-deep-fake-pentru-asi-transforma-colegul-in-actor-de-filme-pentru-adulti-reactia-mamei-cand-a-vazut-491530.html

Aceasta poveste scurtd este una fictivd, doar ca ilustreaza cat se poate de clar natura
problemei cu care se pot confrunta si cu care se confruntd unele femei, toate din cauza unor
actori rau-intentionati care folosesc o tehnologie puternica. Dar multe femei deja au avut de-a

face cu situatii similare cu cea prezentatd mai sus sau practic tot din aceeasi categorie..

Tehnologiile deepfake nu sunt folosite doar pentru pornografie de razbunare, ci pentru o
sumedenie de alte aplicatii, de la ilegale la ne-etice, cum ar fi: propaganda politica, studii
stiintifice, santaj ori frauda.

Uneori si folosirea pozitiva este suprinzatoare, ca in cazul documentarului de la HBO din
2020 "Welcome to Chechnya" care a folosit tehnologia deepfake pentru a ascunde identitatile

refugiatilor rusi LGBTQ ale caror vieti erau in pericol, spunandu-le in acelasi timp povestile.
Documentarul prezintd un caz fericit al uzului de deepfake-uri si un potential sanatos in
dezvoltarea acestora pentru noi tipuri de artd cu ajutorul tehnologiilor media sintetice

In final, dupa cum am aratat mai devreme, aceste tehnologii pot fi folosite si in scopuri
pozitive, pentru artd, educatie, entertainment, sau pentru medicind. Un exemplu, in sensul
acesta, este LyreBird, o companie canadiana care foloseste tehnologii deep synthesis (un alt
tip de deepfake, audio) pentru a clona vocile celor care si-au pierdut vocea, permitandu-le sa
"vorbeasca" in continuare.

Momentan, adevarul pare unul mai sumbru, si anume ca cele mai multe deepfake-uri sunt
folosite in scopuri malitioase.

Cum putem depista un deepfake?

Deepfake-urile sunt de obicei sub format audio-video, doar cd asta nu este o regula.
Deepfake-urile pot aparea sub orice format disponibil pentru creator (foto, video, audio, si asa
mai departe), doar ca cele video rdman cele mai convingdtoare si puternice arme psihologice
de dezinformare, tocmai pentru ca majoritatea utilizatorilor nu se asteaptd ca ar putea sa fie
falsificate. Ele sunt, in acelasi timp, si cele mai populare, fiind mult mai convingétoare decat
imaginile false generate cu ajutorul inteligentei artificiale, cum ar fi cele cu fostul presedinte
al Statelor Unite, Donald Trump. fiind arestat de FBI. Imaginile sunt mult mai usor de

depistat ca fiind false si create cu ajutorul uneltelor care folosesc inteligenta artificiala,
deoarece, in cazul deepfake-urilor, este nevoie de un input uman, care este de un rafinament
mult mai Tnalt decét poate concepe orice unealtd IA generatoare de imagini din zilele noastre.

Video-urile deepfake raman, pentru moment, cele mai convingatoare produse de aceste gen.
Suntem mult mai predispusi la a crede mesajul unui video cu cineva care arata exact ca o
fiintd umand cunoscutd, vorbindu-ne si aratand exact ca orice alt om, decét o fotografie sau
doar o bucata de material audio. Pentru o Inregistrare video convingatoare, este nevoie de
atentie in alegerea fiecarui cadru introdus in program, lucru care necesita multa rabdare si o
muncd minutioasd, atentd la detaliile expresiilor faciale ale persoanelor respective. Pentru ca
nu multi creatori de deepfake-uri sunt atat de minutiosi, ele sunt foarte usor de detectat.


https://www.bbc.com/news/technology-66021643
https://www.bbc.com/news/technology-66021643
https://www.hotnews.ro/stiri-international-26557366-locuitorii-unui-orasel-din-spania-socati-pozele-fete-minore-aparute-retelele-sociale-imaginile-fost-generate.htm
https://www.welcometochechnya.com
https://www.descript.com/lyrebird
https://www.bbc.com/news/world-us-canada-65069316

Astfel, deepfake-urile gasite pe retelele de socializare sunt subrede si usor de depistat ca fiind
false - ca video-urile cu fostul presedinte al Statelor Unite, Michel Obama, cantind piese de
artistul Avicii, foarte populare pe TikTok. In asemenea video-uri, fata se misci ciudat, gura

lui Obama nu se potriveste cu miscarea pieselor lui Avicii, iar expresiile faciale ale fostului
presedinte sunt ori inexistente ori prea exagerate.

Astfel de cazuri sunt incd usor de depistat si demontat, dar creatorii de deepfake si
tehnologiile se adapteaza si avanseazd intr-un ritm alarmant. Unii cercetdtori americani au
observat ca, la fel ca in cazul video-urilor cu Obama, deepfake-urile nu clipesc, facandu-le sa

arate nerealist si cam neuman. Cum au fost publicate aceste cercetari, cum s-au adaptat
creatorii de deepfake si au Inceput sd-si facd continutul fals cu oameni care clipesc. Totusi,
existd metode prin care putem depista un deepfake cu usurinta, chiar si din cele mai rafinate.

Dave Johnson, scriitor pe zona tech de la Business Insider ne oferd patru intrebari la care ar

trebui sd gasim un raspuns ca sa stabilim daca ceea ce vedem este un deepfake sau nu:

1) Sunt detaliile clare sau obscure?
2) Cum arata lumina, este clard sau obscura?
3) Se potrivesc si sincronizeaza cuvintele cu imaginile?

4) Produsul respectiv este dat de o sursa de incredere?

Daca la toate intrebarile (sau la majoritatea dintre ele) astea raspunsul ar fi nu, atunci clar
avem de-a face cu un deepfake.

Sunt tehnologiile deepfake periculoase?

Orice tehnologie poate sa fie periculoasa daca este folositd in scop malitios.

In sine, nici o tehnologie nu este periculoasi sau nepericuloasi - totul tine de cum este
folosita si cu ce bagaj ideologic, adica set de valori inscrise in tehnologia respectiva, vine la
pachet. Cert este cd, la momentul actual, tehnologiile deepfake sunt folosite in multe cazuri
cu intentii malitioase, pentru santaj, fraudd sau defaimare. Tehnologiile deepfake trebuie
vazute, daca ar fi sa le vedem intr-un mod sanatos, ca pe niste unelte, capabile de diverse
lucruri si efecte.

Important de tinut in vizor este faptul cd, cu cat aceste tehnologii avanseaza in precizie, cu
atat vom vedea mai multe situatii In care nu vom putea distinge intre ce este real si ce este
fals pe internet. Persoane nealfabetizate digital (sau mai putin alfabetizate), adicd persoanele
mult mai vulnerabile in mediul online, vor suferi. Un caz deja intdlnit este situatia

persoanelor mai in varstd (sau a copiilor), care par a fi sunate de rude ale lor pentru ajutor


https://www.youtube.com/watch?v=Fn8Y7yZ2QX4
https://www.youtube.com/watch?v=Fn8Y7yZ2QX4
https://www.unr.edu/nevada-today/news/2023/atp-deepfakes
https://www.businessinsider.com/guides/tech/what-is-deepfake
https://edition.cnn.com/2023/04/29/us/ai-scam-calls-kidnapping-cec/index.html

financiar de tot felul, dar in spate, de fapt, va fi un actor rau-intentionat cu un deepfake, gata
si stoarcd de bani persoane care habar nu au de ceea ce se intampla. In trecut (si in prezent),
in Romaénia, pensionarii_erau sunati pe telefoanele lor mobile de tot felul de persoane

rau-intentionate care incercau sd-i convinga ca rudele lor au suferit un accident grav si cd e
nevoie rapid de o suma imensa de bani.

Ar trebui sa fie tehnologiile deepfake
reglementate?

Cum tehnologia in sine este neutrd si depinde de directia 1n care este folosita, discutia despre
reglementare sau eventuale alte solutii ar trebui ficutd mult mai nuantat. In acelasi timp din
experientd de pand acum rezultd ca anumite folosiri ale tehnologiei ar intra deja sub
reglementarile existente (fie penal - de ex. infractiuni de amenintare, santaj etc. fie civil -
utilizare ilegald de date personale, publicitate inseldtoare, etc.)

Aceasta nu inseamna ca nu trebuie sd studiem fenomenul si sa intelegem ce si daca se poate
face ceva. Tocmai de aceea unele state (cum ar fi Canada, Uniunea Europeand, Marea
Britanie sau Coreea de Sud) discutd in primul rand despre cercetare, marcarea continutului

modificat si educatie, dar si cum legislatia actuald se poate aplica pe anumite tipologii de
cazuri. In SUA nu existd reglementiri federale, dar unele state au legislatii care se ocupa de
anumite probleme punctuale - de ex. folosirea in campaniile electorale sau diseminarea de
deepfake cu continut sexual explicit. Pe de alta parte China vine cu o abordare tdioasa - in
care interzice continutul deepfake care nu contine o avertizare, si_cu obligatii dure pentru
furnizorii de astfel de materiale.

“Abordarea chinezeascd” este cea propusa si de un grup de aproape 40 de parlamentari, de la
diverse partide (PSD, UDMR, PNL si Minoritati) care au propus pe data de 6 aprilie 2023 o
propunerea de lege care vizeaza ,,interzicerea utilizarii malitioase a tehnologiei si limitarea
fenomenului Deepfake” propus de aproape 40 de parlamentari, de la diverse partide (PSD,
UDMR, PNL si Minoritati). Propunerea initiald folosea termenul de fals sever pentru
deepfake, care era vazut ca un risc la adresa bunastarii societdtii romanesti, spunand ca astfel
de practici sunt facute in mod deliberat si cu scopul de a ingela. Proiectul initial continea si o
confuzie este clar facuta, din start, intre realitate virtuald (de genul Metaverse) si augmentare
a realitatii (ca_in Pokemon GO) de catre parlamentari in definitia originala a deepfake. Tot

varianta initiala avea sanctiuni cu inchisoarea de la 6 luni pand la 2 ani pentru productia si
diseminarea de astfel de creatii deepfake


https://greatnews.ro/escrocherii-la-telefon/
https://greatnews.ro/escrocherii-la-telefon/
https://www.responsible.ai/post/a-look-at-global-deepfake-regulation-approaches
https://www.responsible.ai/post/a-look-at-global-deepfake-regulation-approaches
https://www.responsible.ai/post/a-look-at-global-deepfake-regulation-approaches
https://www.startupcafe.ro/taxe/parlamentari-putere-tehnologia-deep-fake-inchisoare-falsul-sever-internet-mass-media-propunere
https://www.startupcafe.ro/taxe/parlamentari-putere-tehnologia-deep-fake-inchisoare-falsul-sever-internet-mass-media-propunere
https://about.meta.com/metaverse/
https://pokemongolive.com

Proiectul a fost adoptat intr-o variantd modificatd semnificativ de Senat pe 26.06.2023 si

acum se afla pe_masa Camerei Deputatilor. Consiliul National al Audiovizualului (CNA) este
cel care ar trebui sd se ocupe de stoparea difuzarii de deepfake-uri in media, conform
propunerii de lege.

In varianta adoptati de senat, parlamentarii inteleg prin tehnologii deepfake orice continut
"falsificat de tip imagine, audio si/sau video, realizate, de regula, cu ajutorul inteligentei
artificiale, a realitatii virtuale (VR), a realitatii augmentate (AR) sau altor mijloace astfel sa
creeze aparenta cad o persoand a spus sau a facut lucruri, pentru care nu si-a dat
consimtamantul, care 1n realitate nu au fost spuse sau facute de acea persoana".

Productia si diseminarea de astfel de creatii deepfake vor putea fi pedepsite cu amenzi de la
10.000 pana 100.000 lei. Asta se va intdmpla doar daca produsul deepfake (audio, video, etc)
nu contine un banner care acopera 10% din suprafata acestuia, pe care sa fie specificat faptul
ca acesta este un produs deepfake.

In cazul produselor deepfake ficute pentru scopuri comerciale, in mod obligatoriu acelasi
banner va fi prezent pe care se va mentiona faptul ca produsul respectiv contine "ipostaze
imaginare". Pentru produsele audio, acestea vor contine o bucatd de sunet care sa mentioneze
ca este produs deepfake cu ipostaze imaginare.

Réamane de viazut daca Camera Deputatilor va modifica iarasi semnificativ proiectul.

Multe tari considera discutia despre reglementarea deepfake-urilor ca fiind ceva de la sine
inteles, fiindca acestea au un potential dezastruos de dezinformare a publicului si de
destabilizare a democratiilor consolidate.

Totusi, exista un pericol deseori trecut cu vederea - anume reglementarea excesiva a unei
tehnologii care are, ca varsta, doar sase ani (e la clasa 0). Reglementarea excesiva poate fi un
impediment pentru inovatie in acest mediu al deepfake-urilor, un lucru care, pentru unii, nu
este deloc o problema, fiindca stopeaza, din start, potentialul malitios al acestor tehnologii.

O reglementare foarte stricta, una care vede tot ce este deepfake ca fiind, prin natura sa de

uzului multiplu al acestor tehnologii si potentialul pozitiv pe care astfel de tehnologii il pot
avea, cand sunt folosite In scopuri umanitare sau medicinale, artistice si educationale.

Ultima actualizare - Septembrie 2023
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