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Introducere

Impartasim zeci, sute sau mii de mesaje pe zi cu prietenii (si cu strainii, citeodata)
care contin de la “buna dimineata”, lista de cumparaturi sau “unde esti” pana la,
ganduri aleatorii, mesaje dornice, obscene, amuzante sau secrete, dar si poze
jenante. Prezumtia de la care plecam e ca aceste mesaje sunt doar ale noastre - ale
mele si ale celui cu care vorbesc - si ca nimeni altcineva, fara acces direct la
dispozitivele mele, nu le poate vedea. Dar lucrurile pot fi altfel, In realitate.

Daca ne dorim ca toate conversatiile noastre electronice sa fie confidentiale,
singura optiune care ne poate garanta tehnic asta poarta denumirea de criptare
end-to-end (adica de la un capat la celalalt). Aceasta este o tehnologie care a
evoluat de-a lungul anilor 2000 si nu a insemnat intotdeauna ce inseamna astazi.

Cand spunem, acum, ca mesajele dintr-un chat sunt criptate end-to-end, asta
presupune ca:

1. Doar participantii la conversatie pot citi continutul mesajelor.
2. Daca cineva intercepteaza mesajele “pe drum”, ele sunt neinteligibile.



De obicei, atunci cand aplicatiile de chat securizeaza comunicarea utilizatorilor cu
criptare end-to-end, implementarea poate sa mai vina la pachet cu alte avantaje,
precum:

1. Garantia ca, daca cineva modifica un mesaj “pe drum”, destinatarul isi poate
da seama de asta.

2. Identitatile participantilor la o conversatie sunt garantate ca fiind corecte.
Adica, daca cineva vrea sa se prefaca ca e destinatarul, de pe un alt
dispozitiv, nu va reusi sa treaca de testul care confirma identitatea.

Astazi vorbim cel mai adesea de criptare end-to-end in contextul comunicarii de
tip chat, dar aceasta tehnologie stda, de fapt, la baza a mai multor procese
importante de pe internet. Atunci cand vizualizam un site - de exemplu, cand citim
feed-ul de Facebook in browser, sau cautam ceva pe Google - toata informatia care
circula Intre noi si serverele care gdazduiesc aceste platforme este criptata
end-to-end. Cand folosim aplicatii bancare, informatia care circula intre aplicatia
de le telefon si serverele bancii este criptata end-to-end. Nu in ultimul rand, exista
servicii care ne permit sa stocam fisiere online care ne garanteaza faptul ca
serverul pe care sunt gazduite nu poate sa vada continutul lor, pentru ca folosesc
criptare end-to-end.

Desi pare ca avem, cu totii, numai de castigat cu o securitate sporita de pe urma
criptarii end-to-end, exista totusi multe entitati care-si doresc sa o slabeasca sau
sd o elimine 1n totalitate. Eforturile acestea sunt suficient de mari si s-au intins pe
mai multi ani, astfel incat au capatat titlul de razboi impotriva criptarii.

De-a lungul istoriei, serviciile secrete de informatii s-au bucurat de abilitatea
legala de a monitoriza comunicarea cetatenilor, atunci cand aveau motiv sa o faca.
Sau nu. Desigur, motivatia lor, cat si modul in care au ales sa facd aceasta
monitorizare au fost deseori puse la Indoiald atunci cand cetdtenii au aflat despre
acestea (uneori, de la avertizori de integritate precum Edward Snowden). Criptarea
end-to-end face aceasta monitorizare imposibila tehnic, deoarece un serviciu de
informatii nu este unul dintre participantii la o conversatie, deci nu poate sa
descifreze mesajele criptate.

Pe langa autoritatile care ar vrea sa aiba puterea de a monitoriza comunicatiile
cetatenilor atunci cand cred de cuviinta (si, intr-o societate democratica, cand au
un mandat judecatoresc sa faca asta), unele companii ale caror profituri vin si din
reclame sunt de asemenea Impotriva criptarii end-to-end. O buna parte din
reclamele pe care le vedem in spatiul online ne sunt livrate in baza informatiilor pe
care companiile le deduc despre noi. Daca criptarea end-to-end ne protejeaza
continutul discutiilor, atunci aceste companii au din ce in ce mai putine informatii
despre noi, ceea ce le poate dauna modelului de afaceri bazat pe supravegherea
activitatii online a utilizatorilor.


https://internetfreedom.blog/2023/09/27/the-new-war-on-encryption-at-your-door/#more-3170
https://en.wikipedia.org/wiki/Edward_Snowden

Criptarea end-to-end este o tehnologie interesanta si din cauza faptului ca
implementarea sa se bazeaza pe operatii matematice care ofera niste garantii
foarte puternice. Atunci cand folosim cele mai recente tehnologii de criptare
recomandate, nimeni nu poate sa descifreze in timp util un mesaj decriptat daca nu
are o asa-numita cheie de decriptare. Cele mai performante sisteme de calcul din
zilele noastre ar trebui sa petreaca atat de mult timp pentru a descifra un singur
mesaj, incat nimeni nu considera ca merita efortul.

in prezent, vedem mai multe initiative de politici publice sau legislative, in tari
diferite, care Incearca fie sa forteze companiile sa descifreze mesajele schimbate pe
platformele lor, fie sa introduca o “usa din spate” (backdoor), un mod de a accesa
totusi continutul mesajelor, la care ar avea acces doar “organismele competente”
si nimeni altcineva. Unele dintre aceste proiecte de lege au trecut si sunt In vigoare
in momentul de fatd, cum ar fi Online Safety Bill, in Marea Britanie.

Ce este cert, si a fost repetat timp de foarte multi ani de comunitatea de experti In
securitate si criptografie, este ca nu existd niciun mod de a oferi autoritatilor
competente aceasta “usa din spate” la care sa aiba acces doar ei. Dacda am crea un
mod prin care autoritatile pot sa descifreze si ele mesajele criptate dintr-o
conversatie, mai devreme sau mai tarziu, hackerii si alte persoane
rau-intentionate vor descoperi cum functioneaza acest mecanism si vor abuza de
el. Astfel, imediat ce cream o “usa din spate”, putem fi siguri ca, mai devreme sau
mai tarziu, ea va fi descoperita si folosita pentru a face rau.

Ce este criptarea?

Criptografia este o ramura a matematicii care isi propune sa garanteze o
comunicare sigurd, care nu poate sa fie descifrata sau modificata de catre altcineva
in afara participantilor la comunicare. Cand spunem “criptare”, ne referim la o
aplicare a criptografiei.

Criptarea modernda a datelor are o istorie lunga si este, practic, un proces
informatic prin care un text lizibil, care poate fi citit si inteles de un om, este
ascuns. In termeni tehnici continutul acesta este codificat, adica devine ilizibil sau
cifrat.

Un mesaj devine criptat atunci cand trece printr-un proces matematic de
conversie, de la text lizibil si descifrabil, la un text ilizibil care trebuie decodificat
pentru a putea fi inteles. Acest proces garanteaza cd persoane terte nu pot accesa
continutul mesajelor, decat daca sunt dispuse sa petreaca enorm de mult timp


https://towardsdatascience.com/the-math-behind-rsa-910f88b94c36
https://towardsdatascience.com/the-math-behind-rsa-910f88b94c36
https://tresorit.com/blog/the-history-of-encryption-the-roots-of-modern-day-cyber-security/

pentru a incerca toate posibilitatile de a descifra mesajul - de exemplu, un miliard
de ani, pentru un simplu mesaj criptat cu algoritmul AES si o cheie de 128 de biti.

Procesul invers, decodificarea, transforma mesajul din ilizibil (cifrat) In lizibil
(descifrat).

Exista multi algoritmi de criptare si multiple utilizari ale lor.
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Pe internet, cel mai adesea, vorbim despre o metodd de criptare care foloseste o
cheie privatd si una publicd. Aceste chei nu sunt nimic altceva decat siruri de cifre,
generate si folosite pentru a face operatia matematicd de criptare. Acest tip de
criptare mai poartd numele de criptare asimetricd.

Cheia publicd poate fi trimisd oricui si ea va fi folositd pentru a cripta un mesa,j.
Cheia privatd care corespunde cheii publice folosite este necesard pentru a
decripta mesajul. Dacd cineva a pierdut cheia privatd, mesajul va rdmdne vesnic
neinteligibil.

Pe internet, noi vedem rareori aceste chei. Persoanele care folosesc tehnologia
PGP pentru a cripta e-mail-uri, mesaje, sau fisiere, ajung sd lucreze direct cu
perechea proprie de chei. Dar, de cele mai multe ori, software-ul pe care il
folosim implementeazd deja tot procesul de a crea, folosi si proteja aceste chei.
Chiar si atunci cdnd mesaje sunt schimbate de internet intre aplicatii, mesajele
lor sunt criptate (cel mai probabil, fiind vorba de trafic HTTPS).

A existat un moment in trecut in care doar unele website-uri de pe internet
comunicau criptat cu utilizatorii care le vizitau. Aceasta era perioada in care
protocolul HTTPS incd nu era adoptat la scard largd. Protocolul HTTP,
precursorul sdu, care incd e folosit, insd la scard mult mai redusd, nu cripta
mesajele si le trimitea “in clar” de la un capdt la celdlalt. Astfel, comunicarea era
vulnerabild la multiple atacuri in care persoane rdu-intentionate puteau
intercepta sau modifica “pe drum” mesajele.

Treptat, protocolul HTTPS a devenit folosit de cea mai mare parte a
website-urilor foarte vizitate de pe internet. Insd problema comunicdrii criptate
rdmane una foarte importantd cand vine vorba de aplicatii de mesagerie
instantd.


https://en.wikipedia.org/wiki/History_of_cryptography

Criptarea buna versus criptarea asa-si-asa

Singurul tip de criptare care protejeaza complet comunicarea online este criptarea
end-to-end. Insa, din pacate, acest tip de criptare nu este implementat astazi pe
scara larga de cdtre toate aplicatiile de mesagerie instantanee. Majoritatea nu o
implementeaza, unele aplicatii oferd criptare end-to-end ca varianta pentru care
utilizatorul poate opta si destul de putine aplicatii ofera doar acest tip de criptare.
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O formd de criptare care ne protejeazd doar partial se numeste criptare
“client-to-server” (adicd mesajele sunt criptate doar intre client si server). In
materiale comerciale, acest tip de criptare mai poartd numele formal de
“encryption in transit” (criptare care functioneazd doar cdt timp mesajele circuld
de la o destinatie la urmdtoarea) sau “client-side encryption” (adicd o criptare
care functioneazd doar pe partea clientului). Dat fiind cd acest tip de criptare nu
oferd garantii la fel de bune ca cea end-to-end, multe aplicatii schimbd
denumirea pe care o folosesc in materiale promotionale pentru a face produsul
lor sd pard mai sigur.

Criptarea “client-to-server” protejeazd mesajele doar intre expeditorul unul
mesaj si serverul aplicatiei de mesagerie. Cum aproape orice aplicatie foarte
folositd de mesagerie va trimite mesajele printr-un server inainte ca ele sd
ajungd la destinatar, acesta e un punct in care e foarte important dacd mesajele
rdmdn sau nu descifrabile doar de participantii la comunicare. In cazul criptdrii
end-to-end, mesajele sunt criptate inclusiv pe server, deci compania care detine
aplicatia nu le poate citi. In cazul criptdrii “client-to-server”, mesajele sunt
lizibile pe server si pot fi citite de compania care detine aplicatia.

Aplicatii care cripteaza end-to-end

Dintre aplicatiile de mesagerie instantanee cele mai folosite astazi In Romania,
singurele care implementeaza criptarea end-to-end sunt Signal si WhatsApp.

Facebook Messenger, TikTok, Instagram, Telegram folosesc din oficiu criptarea
incompleta de tip “client-to-server”. Facebook Messenger si Telegram permit
utilizatorului sa creeze asa-zise “secret chats”, care sunt criptate end-to-end. Dar
utilizatorul trebuie sa 1si doreasca sa le creeze. Altfel, va folosi metoda mai putin
sigura de criptare.



intre Signal si WhatsApp nu sunt extrem de multe diferente la nivelul
implementarii criptdrii, dar cele doua aplicatii difera enorm cand vine vorba de
modul in care companiile care le detin 1si trateaza utilizatorii.

WhatsApp este detinut de Meta, compania care detine Facebook si Instagram.
Atunci cand schimbam mesaje pe WhatsApp, compania le cripteaza end-to-end,
dar alege sa pastreze informatii despre numerele de telefon care trimit mesaje intre
ele, sau numerele care sunt Intr-un chat comun. Aceste informatii impreuna cu alte
detalii ale conversatiei (cat vorbesti, cand (minut si secundd), numite si date de
trafic sau metadate, nu 1i oferd lui Meta nicio informatie despre ce isi spun
oamenii, dar 1i da foarte multe de inteles despre cine comunica cu cine. Si pot fi
extrem de intruzive, cum am aflat deja in deciziile Curtii de Justitie a Uniunii
Europene si a ale Curtii Constitutionale din Romania.

Unul dintre fostii sefi ai NSA-ului, serviciile secrete de informatii din America, a
spus ca guvernul american ucide in baza metadatelor. Ceea ce voia sa transmita este
ca informatia legata de legaturile dintre oameni, legate de cand comunica si cat
comunica sunt suficiente pentru a lua decizii critice legate de acestia. De aceea,
faptul ca anumite companii retin metadate 1n aplicatiilor pe care le ofera este foarte
important, dat fiind ca unii pot avea acces la aceste date, Intr-un regim democratic
doar printr-un mandat de la o instanta judecatoreasca.

Signal, In schimb, este detinuta de o organizatie de tip non-profit axata pe
confidentialitate, finantata prin subventii si donatii. Ei nu retin metadate si, deci,
chiar si atunci cand le-ar fi servit un mandat de perchezitie, nu isi pot pune in
pericol utilizatorii, pentru ca, tehnic, nu au cum.

Aplicatia Signal este recomandata pentru orice fel de comunicare sigura, de la
discutii cu amici, parinti sau colegi, pana la discutiile sensibile pe care, spre
exemplu jurnalistii le poarta cu sursele lor.

Chat Control si client-side scanning

In prezent, criptarea pare ci evolueaza pe doua paliere.

Pe de o parte, cercetatorii si programatorii care lucreaza pe probleme de
criptografie cauta sa imbunatateasca acesti algoritmi care ne garanteaza siguranta
mesajelor si fisierelor.

Pe de alta parte, in randul unor companii si unor guverne, exista un efort sustinut
de a submina sau Inlatura criptarea si de a avea acces la cat mai multe date despre
cetateni. Criptarea end-to-end este sub atac la scala globala. Statele Unite,


https://www.dw.com/en/german-data-retention-rules-not-compatible-with-eu-law-says-top-court/a-63178438
https://www.dw.com/en/german-data-retention-rules-not-compatible-with-eu-law-says-top-court/a-63178438
https://legislatie.just.ro/Public/DetaliiDocumentAfis/113606
https://freedom.press/training/signal-beginners/

Australia, Anglia, si UE incearcd sa submineze criptarea end-to-end prin
intermediul legii.
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O altd amenintare la adresa criptdrii vine din partea calculatoarelor cuantice.
Aceste dispozitive sunt incd in stadiul unor modele foarte slabe, dar care, teoretic,
executd programe intr-un mod diferit fatd de calculatoarele pe care le folosim in
prezent. Calculatoarele cuantice ar putea, in teorie, sd descifreze mesaje criptate
mult mai repede decdt calculatoarele normale, ceea ce a determinat expertii in
domeniu sd lucreze la algoritmi de criptare post-cuantici. Astfel, atunci cand vom
avea calculatoare cuantice care vor fi mai mult decat niste simple modele, vom
avea si algoritmi de criptare care ne oferd aceleasi protectii de care ne bucurdm
acum.

Avem deja exemple de algoritmi post-cuantici despre care putem spune cd ne-ar
putea proteja, in viitor. Insd, nu avem la fel de mult succes in a adresa problema
cealaltd, a unor companii si guverne care vor sd submineze criptarea. Pentru cd,
in acel caz, expertii nu sunt pusi in fata unei probleme matematice, ci a unei
chestiuni politice sau de profit comercial.

In Uniunea Europeand, o_propuner Regulamen ra-numita

este cel mai recent exemplu al unui efort politic de a submina criptarea. Acest
proiect de lege sustine cd, pentru a preveni distribuirea de material abuziv cu
caracter sexual implicand minori, toate comunicatiile digitale ale tuturor
cetatenilor Uniunii Europene vor fi verificate pe dispozitivele lor, de un algoritm de
inteligenta artificiala. Acest algoritm decide daca mesajele pe care cetatenii vor sa
le trimita contin material abuziv si, daca nu, mesajele vor fi criptate si trimise la fel
ca pana acum.

Comisia Europeand argumenteaza ca proiectul lor de lege nu submineaza criptarea
in sine, pentru ca mesajele vor fi in continuare criptate inainte de a fi trimise. Dar,
ceea ce este extrem de important, este ca mesajele vor fi procesate de incd o
entitate, prin acest algoritm de inteligenta artificiala. Astfel, promisiunea criptarii,
ca doar participantii la conversatie vad continutul mesajului, este incalcata.

Acest act legislativ a generat extrem de multe controverse despre catre ApTI a scris
in detaliu. In prezent, nu existd semne clare daca propunerea de Regulament va fi
adoptata pana la finalul legislaturii europene din 2024


https://edri.org/our-work/csa-regulation-document-pool/
https://apti.ro/protejati-cetatenii-ue-de-monitorizarea-invaziva-si-nejustificata
https://apti.ro/protejati-cetatenii-ue-de-monitorizarea-invaziva-si-nejustificata

In contextul culturii digitale de astazi

Pe internet astazi suntem, dupa cum spunea filosoful Byung Chul Han in cartea sa
Capitalism and the Death Drive, o cultura de indivizi hipercomunicativi - adica
comunicam tot ce ne trece prin cap, tot timpul, cu cineva sau cu noi insine (intr-un
fisier doc de tip jurnal), fiindca media digitala contemporana incurajeaza un astfel
de comportament. Alti cercetatori din domeniul comunicarii online au numit
aceasta tendinta a comunicarii mijlocite de calculatoare comunicare hiperpersonald.

Ne impartdsim si distribuim ganduri intruzive, secrete, poze jenante, si asa mai
departe - asta e conditia omului digitalizat. Secretele dispar, Incet si incet, din
constitutia noastra psihologica, sugereaza B.C. Han. Aceasta tendinta tinde sa se
exacerbeze pe sine, nu sa se diminueze 1n vreun mod considerabil, n era digitala.

Acest tip de cultura digitala nu o sa dispara prea de curand - asa ca doar criptarea
end-to-end ne poate garanta o protectie tehnica minimald a hipercomunicarii
hiperpersonale online. Fara criptare end-to-end, orice gand impartasit cu
altcineva ar putea fi monitorizat, verificat si vandut mai departe unor entitati cu
diverse interese, de obicei maligne - si daunatoare drepturilor noastre
fundamentale.

Protectia criptarii end-to-end inseamna protectia tehnica a intimitatii si
confidentialitatii noastre online.


https://www.books-express.ro/capitalism-and-the-death-drive/p/shp,9781509545001?gad=1&gclid=CjwKCAjwseSoBhBXEiwA9iZtxmEQquicuqWGfpZWJHcoG6Y5mhwFRtH-m0RsSyIPGsFO3r8U7IjLsBoCr7oQAvD_BwE
https://journals.sagepub.com/doi/10.1177/0261927X20967703

