Proiect delege
privind retinerea datelor generate sau prelucrate
defurnizorii deretele publice de comunicatii electronicesi afurnizorilor de servicii de
comunicatii electronice destinate publicului

CAPITOLUL I: Dispozitii generale

Art. 1

(1) Prezenta lege stabgke obligaia furnizorilor de reele publice de comunigaelectronicesi a
furnizorilor de servicii de comunigaelectronice destinate publicului de gine anumite date
generate sau prelucrate in cadrul activitor pentru punerea acestora la dispezautorittilor
competente in scopul utifidi acestora, in cadrul actigitlor de prevenire, de cercetare, de
descoperirgi de urnirire a infragiunilor grave de d@re organele de urinire penai, instana de
judecat si organele de stat cu atrifditin domeniul siguratei ngionale.

(2) Prezenta lege se aplidatelor de traficsi de localizare a persoanelor fizige juridice,
precumsi datelor necesare pentru identificarea abonasauia utilizatorului Tnregistrat.

(3) Prezenta lege se aplidoar datelor generate sau prelucrate ca urmaneiecamunicéi sau
unui serviciu de comuniga si nu se aplid in ceea ce priwe coninutul comunidrii sau
informatiilor consultate n timpul utilizrii unei rgele de comuniaa electronice, in aceste cazuri
fiind aplicabile prevederile Codului de procedlyrenal, precumsi cele din legile speciale Tn
materie.

(4) Punerea in aplicare a prevederilor prezentei ledase cu respectarea prevederilor Legii nr.
677/2001 pentru protega persoanelor cu privire la prelucrarea datelorcatacter personai
libera circulaie a acestor date, cu mod#ide si completrile ulterioare, precurgi ale Legii nr.
506/2004 privind prelucrarea datelor cu caracter persgna@lrotegia vietii private in sectorul
comunicaiilor electronice, cu complétile ulterioare.

Art. 2

(1) In intelesul prezentei legi, termegiiexpresiile de mai jos au uitoarele semnificgi:

a) date - informaile privind traficul, localizarea, precumngi informatile necesare pentru
identificarea unui abonat sau a unui utilizator;

b) utilizator - persoana fizicsau juridi@ ce folosgte un serviciu de comunigaelectronice
destinat publicului in scopuri personale sau piofese, fira a fi in mod necesar abonat al acelui
serviciu;

c) abonat - persoana fizicsau juridi@ ce a incheiat un contract cu un furnizor de sérde
comunicaii electronice destinate publicului, Tn vedereanfeirii unor asemenea servicii;

d) serviciu de telefonie - apelul (inclusiv voce, nges@e vocal, teleconferim si transfer de
date), serviciile suplimentare (inclusiv redtienareasi transferul apelului)si serviciile de
mesagerigi multimedia (inclusiv servicii de mesagerie saugervicii multimedia Tmbuitatite);

) infractiune graw - infragiunea care face parte dintre infriaaile definitesi enumerate la art.
2 lit. b) si ¢) (infraaiune transngonak) din Legea nr. 39/2003 privind prevenirga&ombaterea
criminalitatii organizate &varsite sau nu de un grup infrd@nal organizat, dintre cele pr&aute
in cap. IV din Legea nr. 535/2004 privind preveaigg combaterea terorismului, dintre
infractiunile contra siguraei statului preiizute de Codul penal al Romaniei, precym
urmatoarele infraguni: pruncucidere, &tamare corporal grawa, viol, talharie, act sexual cu un
minor, distrugere, ultraj, evadage inlesnirea evadii, infractiunile de falsuri Tn Tnscrisuri
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asociere pentru asasirea de infraguni, furt calificat, igelaciune, infraduni Tmpotriva
intereselor financiare ale Uniunii Europene, infiamea de falsificare de instrumente de plat
electroni@, infractiunea de evaziune fis@alprevizuta de art. 9 din Legea nr. 241/2005,
pornografia infantd,

f) identificatorul utilizatorului - codul unic de idgficare alocat unei persoane care se abaneaz
sau se inregistreadza un serviciu de acces la internet ori la un iservde comunicgi prin
internet;

) identificatorul celulei - codul de identificare alalei in care se ifinzi sau se finalizeazun
apel de telefonie molai

h) apel neregit - comunicarea in cadrubkieia apelul telefonic a fost conectat, dar nu anfri
raspuns sau ac€ut obiectul unei interveim din partea administratorului telei;

i) apel neconectat - apelul fisit de la un terminal telefonic sau echipament ccea la un
serviciu de telefonie, dar care nu s-a finalizdinte, in sensul stabilirii unei conexiuni ntre
apelantsi apelat.

(2) Tn tot cuprinsul prezentei legi sunt, de asemeaphgabile definiile previzute la art. 3 din
Legea nr.677/2001 pentru protega persoanelor cu privire la prelucrarea datelorcatacter
personaki libera circulaie a acestor date, cu modifide si completirile ulterioaresi la art. 2
din Legea nr506/2004 privind prelucrarea datelor cu caracter persenpfotecia vigtii private

Tn sectorul comunigalor electronice, cu complatile ulterioare, precungi art. 2 alin 1) litera a)
din Ordonara de urgetd a Guvernului nr.79/2002 privind cadrul generalrdglementare a
comunicaiilor, aprobaf cu modificri si completiri prin Legea nr.591/2002.

CAPITOLUL II: Retinerea datelor

Art. 3

(1) Furnizorii de reele publice de comuniga electronicesi a furnizorilor de servicii de
comunicaii electronice destinate publicului au obligade a asigura, pe cheltdiaproprie,
crearegi administrarea unor baze de date in format eletrdn vederea tmerii urmatoarelor
categorii de date, Tndsura Tn care sunt generate sau prelucrate gdace

a) date necesare pentru uimneasi identificarea sursei unei COmuaig

b) date necesare pentru identificarea degénanei comunigri;

) date necesare pentru a determina datsgi oi@ata comunidrii;

d) date necesare pentru identificarea tipului de cocaue;

€) date necesare pentru identificarea echipamentwuicamunicée al utilizatorului sau a
dispozitivelor ce servesc utilizatorului drept gzdment;

f) date necesare pentru identificarea tmiachipamentului de comunigianobile.

(2) Datele se ngn timp de 6 luni de la momentul efeétii comunicrii.

(3) Cheltuielile legate de creargisadministrarea bazelor de date sunt deductitsieafi

Art. 4

Datele necesare pentru uimineasi identificarea sursei unei comuarccuprind:

a) in cazul reelelor de telefonie fix si mobila: numirul de telefon apelant, precugnnumelesi
adresa abonatului sau ale utilizatorului inregistra

b) in cazul serviciilor de acces la internet,stdoelectroni@ si telefonie prin internet:
identificatorul / identificatorii alocat / alogautilizatorilor; identificatorul de utilizatogi numarul
de telefon alocate pentru efectuareaameccomunidri prin reeaua publig de telefonie; numele



si adresa abonatului sau ale utilizatorului Tnregistciruia i s-a alocat o adr&snternet Protocol
(IP), un identificator de utilizator sau un namde telefon, la momentul comuaia.

Art.5

Datele necesare pentru identificarea degénanei comuniéri cuprind:

a) in cazul reelelor de telefonie fik si mobila: numarul format/apelat/numerele formate/apelate
si, Tn cazurile care includ servicii suplimentareequm rediregonarea sau transferul apelului,
numarul/numerele &tre care este dirijat apelul; numeleadresa/adresele abonatului/abdorn
ori ale utilizatorului/utilizatorilor inregistratitegistrai;

b) in cazul serviciilor de acces la internet,staoelectronia@ si telefonie prin internet:
identificatorul utilizatorului sau nuénul de telefon al destinatarului/destinatarilor umypel
telefonic prin internet; numelesi adresa/adresele abonatului/abion sau ale
utilizatorului/utilizatorilor Tnregistrat/inregisri si identificatorul utilizatorului destinatar al
comunicirii.

Art. 6

Datele necesare pentru a determina datasi @@rata comunirii cuprind:

a) in cazul reelelor de telefonie fixsi mobila: datasi ora intierii si incheierii unei comuniuai;

b) in cazul serviciilor de acces la internetgtaaelectronia si telefonie prin internet: datg ora
conecirii la si ale deconedtii de la serviciul de acces la internet, adresaltfeat dinamic sau
static unei comuniei de furnizorul de servicii de acces la intern@tecumsi identificatorul
abonatului sau al utilizatorului inregistrat; dataora conectrii la si ale deconedtii de la
serviciul de psgta electroni@ sau de telefonie prin internet.

Art. 7

Datele necesare pentru identificarea tipului dewunare cuprind:

a) In cazul reelelor de telefonie fix si mobila: informaii privind serviciul de telefonie utilizat;
b) in cazul comunirilor prin serviciul de pgta electronia si de telefonie prin internet:
informatii privind serviciul de acces la internet utilizat.

Art. 8

Datele necesare pentru identificarea echipamentiduicomunicge al utilizatorului sau a
dispozitivelor ce servesc utilizatorului drept gzdrent cuprind:

a) in cazul reelelor de telefonie fix numarul de telefon al apelantulgi numarul de telefon al
apelatului;

b) in cazul reelelor de telefonie motal numirul de telefon al apelantulgi numarul de telefon
al apelatului; identitatea intemanak de abonat mobil (IMSI) a apelantului; identitatea
internaionali a echipamentului mobil (IMEI) a apelantului; idiésitea IMSI a apelatului;
identitatea IMEI a apelatului; in cazul serviciilmnonime pregtite: datasi ora activrii initiale

a serviciului, precuni identificatorul celulei de la care a fost actigatviciul;

¢) in cazul serviciilor de acces la internetsticelectronid si telefonie prin internet: nuanul de
telefon al apelantului in cazul accesului prin dip] linia DSL sau alt punct terminal al celui
care intiaza comunicarea.

Art.9
Datele necesare pentru identificarea teiachipamentului de comunigiamobile cuprind:
a) identificatorul celulei la inceputul comuaid;



b) datele care permit stabilirea localiz geografice a celulelor, prin referire la idditatorul
acestora, pe durata in care datele conaungunt rainute.

Art. 10

(1) Furnizorii de re¢ele publice de comuniga electronicesi a furnizorilor de servicii de
comunicaii electronice destinate publicului, aflaub jurisdigie roméar, au obligaa reinerii
datelor referitoare la un apel negielin cazul in care aceste date sunt generate reducpatesi
stocate, in cazul serviciului de telefonie, orefyistrate, in cazul serviciului de acces la intgrne
in cadrul activiitii de furnizare a serviciilor respective.

(2) Furnizorii de re¢ele publice de comuniga electronicesi a furnizorilor de servicii de
comunicaii electronice destinate publicului nu au obtigarginerii datelor pre@zute la art. 3
alin. (1) in cazul apelurilor neconectate.

Art. 11

(1) Furnizorii de reele publice de comuniga electronicesi a furnizorilor de servicii de
comunicaii electronice destinate publicului, pe l&ndatele rénute potrivit prezentei legi, pot
retine si alte date necesare actitit lor comerciale, si anume pentru facturare sau altétipl
pentru interconenctare, precugn alte date prelucrate potrivit legii, la cererelgerilor, in
scopuri de comercializare ori in vederea futnizde servicii, numai cu acordul prealabil al
persoanei aleacei date sunt prelucrate, cu respectarea prevedemgii nr. 506/2004 privind
prelucrarea datelor cu caracter persogiaprotecia vietii private in sectorul comunigdor
electronice.

(2) Datele ranute potrivit alin. 1 nu cad sub inciderprezentei legi.

Art. 12

(1) n aplicarea prevederilor prezentei legi sunt iss interceptaresi retinerea cofinutului
comunicirii - sau informdilor consultate in timpul utilizrii unei rgele de comuniga
electronice, in aceste cazuri fiind aplicabile pasrile Codului de procedupenad si cele din
legile speciale in materie.

(2) Furnizorii de reele publice de comuniga electronicesi a furnizorilor de servicii de
comunicaii electronice destinate publicului au obliigade a réne numai acele categorii de date
enumerate la art. 3 alin. (1), care sunt destinatermare a desfurarii activitatilor proprii, in
condiiile legii.

(3) La sfasitul perioadei de nénere, toate datele tinute exclusivin temeiul prezentei legi, cu
excepia datelor conservate conform legii, puse la digpzautorititilor competente, potrivit
legii, trebuie § fie distruse zilnic, prin proceduri automatizateyersibil.

Art. 13

Activitatea de rgnere a datelor se realizéazu respectarea ugtoarelor principii:

a) datele r@nute trebuie % fie de acees calitate si supuse aceluga nivel de securitatei
protegie cu cele utilizate la nivelul telelor furnizorilor de comunig¢ié electronice;

b) datele r@nute trebuie supuse unorasuri tehnicesi organizatorice corespuditbare, Tn
vederea protéyjii datelor impotriva distrugerilor accidentale siigite, altefrii ori pierderii
accidentale, stacii, prelucirii, accedrii sau deziluirii neautorizate ori ilicite;

c) datele r@nute trebuie supuse unorasuri tehnicesi organizatorice corespufitpare, n
vederea asigdrii faptului ¢ numai personalul autorizat in acest sens are é@eeeste date,

Art. 14



(1) In situaia Tn care datele prézute la art. 4-7 pot fi fmute de mai mui furnizori de servicii
si retele publice de comuniga electronice, activitatea de theere a datelor se face doar la
furnizorul care prelucreazlatele in vederea emiterii comurtiea

(2) Activitatea de rgnere a datelor prézute la art. 4-7 poate fi déstirati, acolo unde este
tehnic posibilsi Tn urma unei itelegeri contractuale, de un ttefn numele unui furnizor de
servicii si retele publice de comunigaelectronice, cu respectarea prevederilor artgiZZ din
Legea nr.677/2001, cu modificrile si completirile ulterioare, ale Legii nr506/2004, cu
completirile ulterioaresi ale prezentei legi.

(3) Obligatia de reinere a datelor préwute la art. 4-7 se apfidurnizorilor de serviciisi retele
publice de comuniga electronice care alacnumerotée, inclusiv Tn situgia porérii numerelor,
n cazul serviciilor de telefonie fixi mobila, respectiv adrese de IP, in cazul serviciilor aed

Art. 15

(1) Furnizorii de re¢ele publice de comuniga electronicesi a furnizorilor de servicii de
comunicaii electronice destinate publicului au obligade a colectai de a transmite anual , n
deshisurarea activittii lor potrivit prezentei legi, Autoritii Nationale pentru Administrarei
Reglementare in Comunitia(ANCOM) urmatoarele date statistice, in vederea anm si
controlului apliérii prevederilor cuprinse in prezenta lege:

a) nunarul cazurilor in care informale au fost furnizate autostilor competente, in
conformitate cu prevederile prezentei legi;

b) perioada de timp scdrdntre data la care datele au fodtimete si data la care autoritatea
competent a solicitat transmiterea acestor date;

c¢) nuniirul de cazuri in care solidiile de date nu au putut fi indeplinite.

(2) Termenele pén la care trebuie transmise datele statistice sbilesta prin normele
metodologice de aplicare a prezentei legi.

(3) ANCOM centralizeaz datele statistice primite de la furnizorii detele publice de
comunicaii electronice si a furnizorilor de servicii de comunigia electronice destinate
publiculuisi transmite anual Comisiei Europene statisticibbelate in baza acestora. Statisticile
nu vor conine date cu caracter personal sau infarinc&asificate.

Art.16

(1) Furnizorii deretele publice de comunicatii electronice si a furnizorilor de servicii de
comunicatii electronice destinate publicului au obligaia ca, la solicitarea organelor judicigie
a organelor de stat cu atribuin domeniul siguratei ngionale, formulat potrivit legii, S
transmiti acestora de Tndgtdar nu mai mult de 72 de ore de la primirea géfic datele
retinute potrivit prezentei legi, fiind aplicabile @szitiile din Codul de procedar penad,
precumsi cele din legile speciale Th materie.

(2) In cazul in care nu este posibitansmiterea in 72 de ore a infotiflar solicitate furnizorii
sunt obliga ca, in acest termeng anune solicitantul cu privire la motivul dégrii termenului
si, Tn orice caz, &transmit informgiile solicitate in cel mult 5 zile de la primirenitiala a
autorizrii sau solicitirii.

(3) Solicitarile organelor judiciare sau ale organelor cu atiilprivind sigurana naionak se vor
transmite Tn format electronic careermit procesarea electroiia solicitrii.

ART. 17

Autoritatea competefitsa monitorizeze aplicarea prevederilor prezentei legfie Autoritatea
Nationak de Supraveghere a Prelardr Datelor cu Caracter Personal, denuiniit continuare
A.N.S.P.D.C.Psi ANCOM.



CAPITORUL 111
Regimul sanctionator

ART. 18

(1) Constituie contravei urmatoarele fapte:

a) neindeplinirea obligigor prevazute la art. 3 alin. (1)

b) neindeplinirea obligalor prevazute la art. 3 alin. (2);

¢) neindeplinirea obligalor prevazute la art. 12 alin. (%) (3);

d) neindeplinirea obligeei prevazute la art. 13.

e) neindeplinirea obligi@i prevazute la art.16.

(2) Contravernile prevazute la alin. (1) se sationeaz, prin derogare de la dispaie

Ordonanei Guvernului nr. 2/2001 privind regimul juridic alontravemilor, aprobai cu

modificari si completiri prin Legea nr. 180/2002, cu modi#rde si completirile ulterioare, cu
amend de la 2.500 lei la 500.000 lei.

(3) Constatarea contravd@ifor prevazute la alin. (1) litera b), c3i d), precumsi aplicarea
sangiunilor se efectuedz de datre personalul de control Tmputernicit in acest psal
A.N.S.P.D.C.P., in conformitate cu prevederile 35tdin Legea nr. 677/2001, cu modifite si

completirile ulterioare.

(4) Constatarea contravglor prevazute la alin. (1) litera agi e) si aplicarea sanwnilor se
efectueaz de éatre ANCOM.

CAPITOLUL IV: Dispozitii finale

Art. 19

Pe data infirii Tn vigoare a prezentei legi, Legea B06/2004 privind prelucrarea datelor cu
caracter personal protegia vietii private in sectorul comunigdor electronice, publicat in
Monitorul Oficial al Romaniei, Partea |, nr. 1.1@In 25 noiembrie 2004, cu compiste
ulterioare, se modificsi se completeazdupis cum urmeaz

1. La articolul 5, alineatele (¥) (6) se modifi@ si vor avea urritorul cuprins:

"Art. 5

(1) Datele de trafic referitoare la abg@na utilizatori inregistra, prelucratesi retinute de
furnizorul unei rgele publice de comuniga electronice sau de furnizorul unui serviciu de
comunicaii electronice destinat publicului, trebuig fée sterse sau transformate in date anonime
atunci cand nu mai sunt necesare la transmiterea comunidri, cu excega situaiilor
prevazute la alin. (2), (33i (5).

(6) Prevederile alin. (1)-(3) (5) nu aduc atingere posibiiti autoritatilor competente de a avea
acces la datele de trafic, Tn coité legii."

2. La articolul 8, dup alineatul (4) se introduce un nou alineat, aline#b), cu urnatorul
cuprins:

"(5) Dispoziiile prezentului articol nu aduc atingere posibilitautorititiior competente de a
avea acces la datele generate sau prelugrapastrate de furnizorii de tele publice de
comunicaii si de furnizorii de servicii de comunigi electronice destinate publicului, n
condiiile legii."

Art. 20



(1) Tn termen de 3 luni de la publicarea legii Tromitorul Oficial al Romaniei, Partea I,
Guvernul, la propunerea Ministerului Comuniar si Societtii Informationale, aprob, prin
Hotirare de Guvern, normele metodologice de aplicamezentei legi preizute de art. 15i 16.
Normele metodologice se pulditn Monitorul Oficial al Romaniei, Partea I.

(2) Prezenta leggi normele metodologice iritrin vigoare la 6 luni de la data pulali legii Tn
Monitorul Oficial al Romaniei, Partea I.

(3) Pan la intrarea in vigoare a prezentei legia normelor metodologice de aplicare ale
acesteia, furnizorii de tele publice de comuniga electronicesi furnizorii de servicii de
comunicaii electronice destinate publicului au obligesi creeze bazele de date piavte la art.

3 alin. (2).

Art. 21

La intrarea Tn vigoare a Legii nr. 286/2009 prividddul penal, art. 2 alin. (1) lit. €) se modific
si va avea urritorul cortinut:

»€) infraaiune grawv - infragiunea care face parte dintre infiaaile definitesi enumerate la
art. 2 lit. b)si c) (infragiune transngonak) din Legea nr. 39/2003 privind prevenirga
combaterea criminafitii organizate &varite sau nu de un grup infré@nal organizat, dintre
cele previzute in cap. IV din Legea nr. 535/2004 privind @n@iveasi combaterea terorismululi,
dintre infragiunile contra siguraei statului preiizute de Codul penal al Romaniei, precsim
urmatoarele infraguni:

uciderea ori gtamarea nou-fiscutului gvarita de étre mani, vatamare corpordl viol, talhirie

si talharie calificati, actul sexual cu un minor, distrugergadistrugerea calificat ultrajul,
evadareasi inlesnirea evattii, infractiunile de falsuri in Tnscrisuri, constituirea ungiup
infractional organizat, furtul calificat, eliciuneasi Tnselaciunea privind asigdrile, infragiuni
impotriva intereselor financiare ale Uniunii Europe falsificarea de titluri de credit sau
instrumente de platatunci cand privge un instrument de platelectronid, infragiunea de
evaziune fiscal prevazuta de art. 9 din Legea nr. 241/20@&ntajulsi pornografie infanti.

*kk

Prezenta lege transpune Directiva 2006/24/CE piivetinerea datelor generate sau prelucrate
de atre furnizorii de reele si servicii de comuniaé electronice destinate publiculyi de
modificare a Directivei 2002/58/CE, publigan Jurnalul Oficial al Uniunii Europene (JOUE)
nr. L105 din 13 aprilie 2006.



