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Asociatia pentru Tehnologie si Internet (ApTI — https://www.apti.ro) da curs consultarii
ANCOM privind accesul tertilor la unele dintre informatiile referitoare la numerele
portate (BDC portabilitate).

In calitate de organizatie non-guvernamental& care sustine si promoveaza o lume
digitala libera si deschisa, prin respectarea drepturilor fundamentale ale omului, si
tindnd cont de faptul ca protectia datelor cu caracter personal se inscrie in domeniul
nostru de activitate, raspundem la intrebarile din Sectiunea 3 a documentului de
consultare:

Sectiunea 3 - Intrebari generale

Intrebarea nr. 3.1

Sunteti de opinia ca ar trebui sa se acorde tertilor acces la informatii continute in
BDC?

Va rugam sa argumentati raspunsul Dvs.

Suntem de acord ca tertii sa poata primi acces la BDC doar in cazul in care activitatea
respectivilor terti are legatura directa cu furnizarea unui serviciu de rutare mai eficienta
a apelurilor catre numere de telefon portate.

Facand referire la exemplele din documentul de consultare, consideram ca exemplul
cu transportatorii internationali ilustreaza un caz pe care 1l consideram valid pentru
permiterea accesului unor astfel de terti la BDC. Celelalte cazuri ar putea fi si ilegale
conform GDPR (vezi raspunsul la intrebarea 3.2.)

Celelalte trei exemple din documentul de consultare - furnizorii de servicii SMS,
furnizorii de servicii VoIP/OTT si companiile care origineaza un numar mare de apeluri
- nu consideram ca sunt cazuri valide pentru permiterea unor astfel de terti la BDC.
Motivul pentru aceasta este ca, prin accesul la BDC, orice tert are acces la o lista de
numere de telefon garantat ca fiind active (care, mai mult decat atat, reprezinta
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aproximativ 10% din totalul numerelor active, conform documentului de consultare),
ceea ce face aceste date de foarte mare interes pentru spammeri si robocalleri.

Un exemplu de mod in care accesul la BDC ar putea fi abuzat ar fi un tert malitios
care si-ar infiinta un serviciu de SMS sau de VoIP, cu costuri reduse, si pe baza
acestui serviciu sa obtina acces la BDC in scopul de a folosi respectivele date pentru
a le revinde altor entitati. Sau, un alt exemplu posibil, ar fi un tert care ofera servicii de
SMS sau de VoIP, sau este o companie care origineaza un numar mare de apeluri, Si
care desi nu a pornit la drum cu intentia de a-si incalca angajamentul de a nu folosi
datele din BDC pentru a le revinde altor entitati, poate ar putea sa recurga la aceasta
pentru a-si acoperi diverse nevoi financiare.

Revinderea datelor din BDC catre alte entitati va fi foarte greu de depistat si dovedit Si
de aceea tertii nu vor avea o motivatie foarte serioasa pentru a nu revinde respectivele
date.

Mai mult de atat, ca o paranteza la potentiala utilitate a accesarii BDC de catre
furnizori de servicii SMS, folosirea SMS-urilor pentru autentificarea in doi factori nu
este o decizie buna pentru autentificarea Tn doi factori din cauza insecuritatii intrinseci
a SMS-urilor. Autentificarea in doi factori este, intr-adevar, foarte folositoare, dar
pentru implementarea sa corecta este recomandabila folosirea unor sisteme care
functioneaza printr-o conexiune de date, nu prin SMS. Asadar, practici intrinsec
nesigure cum ar fi folosirea SMS-urilor pentru autentificarea n doi factori nu ar trebui
incurajate, chiar in lipsa oricaror alor considerente.

Intrebarea nr. 3.2

Ce alte riscuri exista in cazul in care s-ar permite accesul tertilor la informatii continute
in BDC in afara celor deja identificate in cuprinsul prezentului document?

Va rugadm sa argumentati raspunsul Dvs.

O alta problema serioasa privind partajarea datelor din BDC cu terti se refera la
legislatia privind protectia datelor cu caracter personal, in special Tn contextul intrarii in
vigoare in 25 mai 2018 a Regulamentului General privind Protectia Datelor cu
Caracter Personal (General Data Protection Regulation - GDPR), dar si pe legea
actuala 677/2001.

Datele cu caracter personal (pentru ca chiar si doar numérul de telefon este o data cu
caracter personal) stranse de catre furnizorii de servicii de telecomunicatii pot fi
folosite doar in scopurile specificate in contractul dintre furnizorul de serviciu si client.
in momentul de fata contractele furnizorilor de servicii specifica faptul c& numerele de
telefon sunt trimise la BDC Tn scopul explicit de a asigura portabilitatea numerelor.

Dar pentru a putea partaja numerele de telefon cu BDC in alte scopuri decéat
asigurarea portabilitatii, cum ar fi partajarea respectivelor date cu terti, furnizorii de
servicii vor trebui sa modifice termenii contractelor, desi si in acest caz trebuie vazut



temeiul juridic al procesarii datelor, pentru ca o persoana poate refuza sa isi dea
consimtamantul.

Mai complicat este ce se va intampla cu contractele deja incheiate.

in concluzie partajarea datelor ar trebui sa se facd doar dupa un Data Protection
Impact Assesment cu privire la intreg sistemul si accesul tertilor la el.

intrebarea nr. 3.3
Care sunt informatiile din BDC la care tertii ar trebui s& aiba acces?

Pentru a limita pe cat posibil posibilitatea de aparitie a unor consecinte negative legate
de partajarea datelor din BDC cu tertii, datele la care primesc acces acestia ar trebui
sa se limiteze la strictul necesar: numarul de telefon portat si numerele de rutare
aferente acestuia. Nu ar trebui comunicat tertilor nimic mai mult de ceea ce este strict
necesar pentru implementarea eficienta a rutarii apelurilor.

intrebarea nr. 3.4

Este necesard o interventie de reglementare a ANCOM a conditiilor in care terti pot
beneficia de acces la informatii continute in BDC sau mecanismele existente pe piata
sunt suficiente in acest sens?

Va rugdm sa argumentati raspunsul Dvs.

Conditiile Tn care tertii pot beneficia de acces la BDC ar trebui sa fie stabilite in mod
clar si nediscriminatoriu de catre ANCOM si accesul trebuie sa fie acordat direct de
catre ANCOM, tinand cont de rolul Autoritatii de administrator al BDC. Acest lucru este
necesar pentru a asigura claritate, consistenta si impartialitate Tn privinta conditiilor de
acces la BDC si a informatiilor din BDC la care vor avea acces tertii.

intrebarea nr. 3.5

Ce condlitii ar trebui impuse tertilor pentru a beneficia de acces la informatii continute
in BDC?

Va rugdm sa argumentati raspunsul Dvs.

Pentru a beneficia de acces la informatiile din BDC, un tert ar trebui sa dovedeasca
faptul ca ofera servicii de rutare eficienta a apelurilor sau ca rutarea eficienta a
apelurilor este intrinsec necesara serviciilor furnizate si, prin urmare, respectivul tert
nu isi poate desfasura activitatea in lipsa accesului la informatii din BDC.

Serviciile de SMS nu Tndeplinesc aceasta conditie pentru ca un astfel de serviciu
poate functiona si fara rutarea eficienta a apelurilor, accesul la informatiile din BDC
fiind utile doar pentru a-si optimiza costurile. Companiile care origineaza un numar
mare de apeluri nu indeplinesc aceasta conditie pentru ca folosesc informatiile din
BDN nu pentru a furniza un serviciu ci pentru a-si optimiza costurile. Serviciile de
VoIP/OTT, de asemenea, pot functiona si fara acces la informatiile din BDC, utilitatea



accesului la BDC rezuméandu-se, din nou, la optimizarea costurilor.

Asadar, este pusa n balanta protectia datelor cu caracter personal ale utilizatorilor
serviciului de portabilitate a numerelor de telefon, pe de o parte, si optimizare
costurilor unor clase de terti care isi pot desfasura activitatea si in lipsa accesului la
BDC. Fiind pusi in fata acestei dileme, protectia drepturilor clientilor ar trebui sa
primeze n fata optimizarii costurilor catorva clase de companii.

Mai mult decat atat, un tert care cere acces la informatiile din BDC ar trebui sa
dovedeasca ca este in masura sa respecte cerintele impuse de Regulamentul General
privind Protectia Datelor cu Caracter Personal (GDPR), ideal printr-o certificare.

Intrebarea nr. 3.6

Ce conditii ar trebui impuse tertilor pentru utilizarea informatiilor din BDC care ar fi
puse la dispozitia acestora?

Va rugam sa argumentati raspunsul Dvs.

Utilizarea informatiilor din BDC ar trebui sa aiba loc doar in limitele impuse de catre
Regulamentul General privind Protectia Datelor cu Caracter Personal (GDPR) si
respectand specificatiile tehnice privitoare la accesul la informatiile din BDC alese ca
urmare a acestei consultari.

Intrebarea nr. 3.7

Care este modalitatea potrivita prin care tertii ar putea beneficia de acces la informatii
din BDC (dintre cele mentionate la pct. 4.2.4)?

Va rugam sa argumentati raspunsul Dvs.

Ambele alternative expuse la pc. 4.2.4. sunt valide. Ar trebui adoptata solutia care
ofera cea mai mare siguranta a comunicatiei intre terti si BDC. Tinand cont ca nu
consideram ca sunt foarte multe clase de potentiali terti care ar trebui sa primeasca
acces la informatii din BDC, riscul de incarcare nu ar trebui sa fie foarte serios.

Intrebarea nr. 3.8
Va rugam sa ne transmiteti alte opinii sau argumente pe care le considerati relevante
si care au legaturd cu subiectul prezentei consultari publice.

Nu avem alte comentarii.



