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Votul electronic
probleme numeroase si grave si beneficii aproape inexistente

1. Introducere si terminologie’

Tnainte de a intra in detalii despre diversele metode de vot electronic, trebuie stabilitd terminologia
necesarda. Acest lucru este necesar pentru ca, de obicei, termenul de vot electronic este folosit drept
un termen generic pentru multiplele modalitati de vot care au in componenta diverse componente
electronice. In realitate, pot fi identificate patru modalitati principale de vot care au in componenta
lor cel putin o etapa care este executatd pe cale electronicd. In practica, pot fi intdlnite multiple
variatii ale fiecareia dintre aceste patru modalitati principale, dar fara a ne pierde in detalii, acestea
patru sunt:

Numarare electronica: In cazul acestui tip de vot, doar numararea voturilor se face folosind un
sistem electronic. Tot restul se realizeaza prin metodele traditionale: alegatorul intra in cabina de vot
cu un buletin de vot de hartie, isi marcheaza alegerea pe buletinul de vot si, la final, introduce
buletinul de vot in urna.

Masini de vot electronice care functioneaza cu hartie: in acest tip de vot, buletinul de vot cu
optiunea alegdtorului este produs de o masind de vot electronicd. Aceasta inseamna ca alegatorul
intra In cabina de vot unde gaseste o masina de vot electronica pe care o foloseste pentru a face
alegerea dorita. Masina de vot genereazd un buletin de vot avand marcata optiunea alegdatorului.
Alegatorul ia buletinul de vot generat de masina de vot si il introduce Tn urna. Urna poate fi o urna
clasica, care stocheaza buletinele de vot pand la incheierea scrutinului si al cdrui continut este
numarat in mod traditional, de catre oameni. Totusi, de obicei rostul folosirii unei masini de vot
electronice care genereazda un buletin de vot este ca acest buletin de vot sa poatd fi usor de
interpretat in mod automat de catre un alt sistem electronic. Asadar, o variatie a acestui tip de vot
foloseste scannere, cu diverse nivele de automatizare, pentru scanarea buletinelor de vot si
raportarea rezultatului numaratorii, buletinele de vot fiind pastrate pentru eventuale verificari.

Masini de vot electronice cu inregistrare directa (Direct-recording electronic - DRE - voting
machines in Ib. englezi): acest tip de vot este pasul urmétor de la metoda precedenta. In acest tip
de vot, alegdtorul intra in cabina de vot unde gaseste o masina de vot electronica, la fel ca in cazul
precedent, doar ca in cazul masinilor de vot DRE, masina de vot inregistreaza optiunea alegatorului
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si contorizeaza direct, pe cale electronicd, alegerea facuta. Nu se mai genereaza nici un buletin de
vot si nu se mai foloseste o urnd. Pentru a putea verifica corectitudinea Tnregistrarii votului, atat de
catre alegdtor cat si de organizatori Tn ipoteza unei renumadrdri, masinile de vot DRE pot avea
implementat un sistem de verificare de catre alegator pe baza unei urme de audit pe hartie (in
engleza: voter verification paper audit trail - VVPAT). Desi exista multiple moduri de implementare
a unui sistem VVPAT, toate se bazeaza pe imprimarea pe hartie a optiunii alegatorului si stocarea
acestei hartii pentru a putea fi facute eventuale renumarari.

Ce trebuie observat aici este ca un sistem DRE cu VVPAT este identic din punct de vedere
functional cu un sistem bazat pe masini de vot electronice care functioneaza cu hartie care este
cuplat cu un sistem de numarare automata pentru ca ambele numard voturile Tn mod automat si
ambele produc o urma de audit pe hartie.

Vot la distanta online/pe Internet: In acest tip de vot, alegatorul nu mai trebuie sa mearga la
cabina de bot pentru a vota, ci-si poate face alegerea folosind orice dispozitiv care se poate conecta
printr-o retea publica la sistemul de vot online care primeste si contorizeaza optiunile alegatorilor.

2. Adoptarea si abandonul sistemelor de vot electronic in lume

La nivel international, situatia privind adoptarea diverselor tipuri de sisteme de vot electronic este
fluida. In functie de cum este privitd problema si cum sunt alcatuite diversele statistici poate parea
cd votul electronic are o raspandire mai mare decat 1n realitate. Motivul pentru aceasta este ca multe
state au cochetat cu ideea, incepand de la discutii, trecand prin diverse solutii de test mai reduse sau
mai ample si terminand cu adoptarea votului electronic doar pentru anumite categorii de cetateni
sau doar la nivel local/regional. Din acest motiv, am selectionat 16 state reprezentative fie prin
istoria lor cand vine vorba de implementarea democratiei, fie prin adoptarea unor solutii radicale
cand vine vorba de sisteme de vot electronic. Acestea sunt: Australia, Belgia, Brazilia, Canada,
Elvetia, Estonia, Finlanda, Franta, Germania, Irlanda, India, Marea Britanie, Norvegia, Olanda,
Statele Unite ale Americii si Suedia.

Sa facem o scurta trecere in revista a folosirii votului electronic n aceste tari*:

a) Australia — Au fost desfasurate teste incepand din 2001°. La nivel federal a fost respinsa
folosirea votului electronic in 2014*°, La nivel regional, in statul New South Wales a
adoptat folosirea unui sistem de vot electronic bazat pe masini de vot incepand cu 20077 si
un sistem de vot la distantd pe Internet incepand cu 2010°.

b) Belgia — Una dintre primele tari care au introdus un sistem de vot electronic. Introducerea
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acestuia a avut loc in 1991°. Implementarea sistemului crescut pand in 1999, cand a ajuns la
44% din utilizatori si s-a stabilizat la acest nivel. Belgia foloseste un sistem de vot electronic
cu masini bazate pe hartie si numaratoare electronica.

Brazilia — Una dintre cele 3 tari care folosesc votul electronic la nivel national. Introducerea
acestuia a avut loc Tn 1996'. Brazilia foloseste un sistem de vot electronic cu masini de vot
electronic cu fnregistrare directd si fird urma de audit pe hartie. In 2009 a fost adoptata o
lege care obliga la implementarea unui sistem care sa produca urma de audit pe hartie, dar in
2011, Curtea Supremd a Braziliei a suspendat implementarea acestui sistem™.

Canada — La nivel national, nu este folosit votul electronic. Elections Canada, autoritatea
electorala permanentd din Canada a publicat In 2010 un studiu comparativ’* pe tema
sistemelor de vot electronic folosite in Europa si America de Nord, studiul avand o pozitie
ambivalenta fata de oportunitatea implementarii votului electronic. La nivelul provinciilor,
situatia variaza de la provincie la provincie si chiar de la localitate la localitate. La acest
nivel au fost produse o serie de rapoarte foarte critice la adresa votului electronic™".

Elvetia — Au fost desfasurate teste incepand cu 2004'". Testele au inceput in cantoanele
Geneva (2004), Neuchatel (2005) si Ziirich (2005) si au evoluat pornind de la aceste prime 3
sisteme implementate Tn cantoanele mentionate. In 2008 a fost introdus pentru prima datd
votul la distanta pe Internet iar in 2014 acest tip de vot a devenit disponibil pentru toti
cetdtenii aflati Tn afara tarii'e.

Estonia — A doua dintre cele 3 tari care folosesc votul electronic la nivel national si singura
tara din lume care foloseste votul pe Internet la nivel national. Estonia este autoarea mai
multor premiere mondiale in acest domeniu: in 2005 a devenit prima tara care a folosit la
nivel national votul pe Internet cu ocazia alegerilor locale iar in 2007 a devenit prima tara
care a folosit la nivel national votul pe Internet cu ocazia alegerilor generale'’.

Finlanda — A fost desfasurat un test in 2008 cu ocazia alegerilor locale din 3 orase'®. A fost
folosit un sistem de vot electronic cu masini de vot electronice cu Tnregistrare directa si fara
urma de audit pe hartie. 232 de alegdtori s-au lovit de o problema de utilizabilitate din cauza
cdreia voturile lor nu au fost contorizate. Ca rezultat, Curtea Supremd Administrativa din
Finlanda a ordonat reorganizarea alegerilor in acele 3 orase.

Franta — Este folosit votul pe Internet doar pentru cetitenii din afara tarii."

Germania — A fost folosit un sistem de vot electronic cu masini de vot electronice cu
inregistrare directd si fird urma de audit pe hartie din 1999 pana in 2008. In 2008, Curtea
Constitutionald a Germaniei a declarat respectivul sistem de vot electronic neconstitutional,
punand astfel capat votului electronic in Germania®.

India — Ultima dintre cele 3 tari care folosesc votul electronic la nivel national. La fel ca
Brazilia, India foloseste un sistem de vot electronic cu masini de vot electronic cu

10
11
12

13
14
15
16
17
18

19
20

Electronic Voting in Belgium Past and Future, 7 Dec 2010,
http://homes.esat.kuleuven.be/~decockd/slides/electronic.voting.in.belgium.past.and.future.20101207.pdf

Case Study Report on Brazil Electronic Voting: 1996 to Present, https://www.ndi.org/files/4 Brazil.pdf

Printed vote, http://english.tse.jus.br/electronic-voting/printed-vote
Comparative Assessment of Central Electoral Agencies, Mai 2014, http://www.elections.ca/content.aspx?

section=res&dir=rec/tech/comp&document=index&lang=e

British Columbia Independent Panel on Internet Voting: Recommendations Report to the Legislative Assembly of

British Columbia, Feb 2014, http://www.internetvotingpanel.ca/docs/recommendations-report.pdf

City of Toronto RFP #3405-13-3197: Internet Voting for Persons with Disabilities - Security Assessment of Vendor
Proposals, 14 Feb 2014, https://s3.amazonaws.com/s3.documentcloud.org/documents/1310860/toronto-internet-
voting-security-report.pdf

Key dates, http://www.bk.admin.ch/themen/pore/evoting/00774/index.html?lang=en

E-voting, https://www.ch.ch/en/online-voting/
http://www.vvk.ee/voting-methods-in-estonia/engindex/reports-about-internet-voting-in-estonia/

A Report on the Finnish E-Voting Pilot, 29 Nov 20009, https://effi.org/system/files?

file=FinnishE VotingCoEComparison Effi 20080801.pdf

https://vimeo.com/49293923
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/EN/2009/03/cs20090303 2bvc000307en.ht

ml


http://english.tse.jus.br/electronic-voting/printed-vote
https://www.ch.ch/en/online-voting/
http://www.internetvotingpanel.ca/docs/recommendations-report.pdf
https://s3.amazonaws.com/s3.documentcloud.org/documents/1310860/toronto-internet-voting-security-report.pdf
https://s3.amazonaws.com/s3.documentcloud.org/documents/1310860/toronto-internet-voting-security-report.pdf
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/EN/2009/03/cs20090303_2bvc000307en.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/EN/2009/03/cs20090303_2bvc000307en.html
https://vimeo.com/49293923
https://effi.org/system/files?file=FinnishEVotingCoEComparison_Effi_20080801.pdf
https://effi.org/system/files?file=FinnishEVotingCoEComparison_Effi_20080801.pdf
http://www.vvk.ee/voting-methods-in-estonia/engindex/reports-about-internet-voting-in-estonia/
http://www.bk.admin.ch/themen/pore/evoting/00774/index.html?lang=en
http://www.elections.ca/content.aspx?section=res&dir=rec/tech/comp&document=index&lang=e
http://www.elections.ca/content.aspx?section=res&dir=rec/tech/comp&document=index&lang=e
https://www.ndi.org/files/4_Brazil.pdf
http://homes.esat.kuleuven.be/~decockd/slides/electronic.voting.in.belgium.past.and.future.20101207.pdf

k)

D

nregistrare directa si fird urma de audit pe hartie?'. Tn 2012, Comisia Electorald a Indiei a
decis asupra introducerii unui sistem care sa producd urma de audit pe hartie®.

Irlanda — A fost desfasurat un test in 2002. A fost folosit un sistem de vot electronic cu
masini de vot electronice cu inregistrare directd si fird urma de audit pe hartie. In 2009 a
fost decisa renuntarea la votul electronic® iar in 2010 a fost decisd casarea masinilor de vot
achizitionate**.

Marea Britanie — Au fost desfasurate mai multe teste ale unor sisteme de vot electronic de
diverse tipuri, de la sisteme bazate pe masini de vot electronice care functioneaza cu hartie
combinate cu numadrare electronica, la sisteme bazate pe masini de vot cu inregistrare
automata si la sisteme de vot la distantd pe Internet, in functie de circumscriptie. Dupa o
serie de rapoarte foarte critice aparute ca rezultat al alegerilor din Anglia si Scotia din 2007%
si al alegerilor locale din Londra din 2008%, ideea votului electronic a fost abandonata la
nivel national?’. La nivel local, Londra a folosit, din nou, in 2012, un sistem de numarare
electronica®®.

m) Norvegia — Au fost desfasurate mai multe test al unui sistem de vot la distanta pe Internet

n)

p)

incepand din 2008%. In 2014, Norvegia a pus capit acestor test, punand astfel capat si
votului electronic in Norvegia®.

Olanda — Aldturi de Belgia, una dinte primele tari care au introdus un sistem de vot
electronic. A fost folosit un sistem de vot electronic cu masini de vot electronice cu
inregistrare directa si fara urma de audit pe hartie. Dupa scandalul din jurul masinilor de vot
la alegerile generale din 2006, in 2007, Olanda a renuntat la votul electronic®.

Statele Unite ale Americii — Au fost, si sunt folosite in continuare, o multitudine de sisteme
de vot electronic, in functie de circumscriptie. In 2000, cu ocazia alegerilor preliminare
pentru candidatul partidului Democrat din Arizona a avut loc primul vot pe Internet din
lume®. De asemenea, si scandalurile s-au tinut lant, cele mai cunoscute fiind cele privind
notoriile masini de vot Diebold.

Suedia — Suedia nu a implementat niciodata un sistem de vot electronic, dar subiectul
votului electronic a tot fost dezbatut de mai mult de 10 ani®.
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Considerat / Teste / Utilizare Utilizare Total

Folosit in trecut partiald universald (in functie de tip)

Masini bazate pe hartie
+ numadrare electronicd o
sau masini de vot cu 1 (6'25. %) 1 (6.25%)
- . e Belgia
inregistrare directd cu
urmd de audit pe hdrtie
Masini de vot cu 4 (25%)
inregistrare directd Finlanda, 2 (12.5%) 6 (37.5%)
fard urmd de audit pe Germania, Brazilia, India 270
hartie Irlanda, Olanda

2 (12.5%) o o
Vot pe Internet Norvegia, 1(6.25%) 1 (6'25.@ 4 (25%)

Suedia Franta Estonia

5 (31.25%)
Australia,
Canada, Elvetia,
Marea Britanie,

Amestec de mai multe

tipuri de sisteme de vot 5 (31.25%)

electronic Statele Unite ale
Americii
Total (in functie de 6 (37.5%) 7(43.75%) | 3 (18.75%)

utilizare)

Tabelul 1. Statistica folosirii sistemelor de vot electronic in functie de tipul de sistem folosit si de amploarea folosirii
respectivelor sisteme de vot electronic

3. Problemele sistemelor de vot electronic

Tinand cont de ce am vazut pana aici, se pune, in mod firesc, problema ,,Dar de ce au renuntat atat
de multi la votul electronic, de tot sau aproape de tot?”. Foarte pe scurt, raspunsul la acesta intrebare
este ,,Pentru ca beneficiile au fost mult supraevaluate iar problemele au fost mult subestimate, daca
nu total ignorate.” Sa vedem acum raspunsul detaliat.

3.1. Probleme conceptuale

Votul electronic prezinta probleme inca de la nivel de concept, indiferent sau aproape indiferent de
detaliile de implementare sau de operare ale unui astfel de sistem. Cele mai semnificative astfel de
probleme sunt:

a) lipsa abilitatii de a verifica sistemul: Intr-un sistem de vot electronic, este foarte dificil, daca
nu de-a dreptul imposibil, In functie de modul de implementare al sistemului, sa fie
reverificate rezultatele de la un capat la celilalt. In cazul sistemului de vot pe hartie,
rezultatele pot fi verificate pentru cd buletinele de vot sunt pastrate si pot fi oricand
renumarate. Intr-un sistem de vot electronic, in functie de tipul de sistem, s-ar putea s nici
nu existe o manifestare fizica a buletinelor de vot. Acest lucru este adevarat in cazul
sistemelor de vot electronic cu masini de vot electronice cu Tnregistrare directa si fara urma
de audit pe hartie sau in cazul celor de vot pe Internet. In cazul acestor sisteme, trebuie ca
alegadtorii sa aiba Tncredere oarba Tn faptul ca datele stocate in format electronic nu vor fi
modificate Tn mod abuziv iar organizatorii nu sunt in mdsura sa efectueze renumardari pentru
ca singurele Tnregistrari ramase in urma votului sunt cele electronice, care pot fi manipulate




fara a lasa urme. Chiar si in cazul unui sistem de electronic cu masini de vot electronice cu
inregistrare directa si cu urma de audit pe hartie, alegatorii nu au nici un mod de a verifica
dacd alegerea facuta si imprimata pe hartie este In concordanta cu alegerea inregistrata de
masina de vot. La fel, chiar si in cazul celui mai simplu sistem de vot electronic, cel bazat pe
numadrarea electronica, alegatorii nu au nici un mod de a verifica daca alegerea facuta este
in concordanti cu ce inregistreazi masina care scaneaza buletinul de vot. In aceste ultime
doua cazuri, organizatorii pot fac renumdrari manuale pentru a constata daca rezultatele
contorizare automat corespund celor contorizate automat. Dar daca acest lucru nu este facut,
si, de obicei nu se face pentru ca s-ar pierde beneficiile aduse de contorizarea automatad,
atunci urma de audit pe hartie este utila doar din punct de vedere teoretic dar fara vreo
utilitate practica.

b) lipsa abilitatii de a observa sistemul: Problema complementara lipsei de verificabilitate este
lipsa de observabilitate. Lipsa de verificabilitate 1i afecteaza pe alegdtori si pe cei care ar
dori renumararea voturilor. Lipsa de observabilitate 1i afecteaza pe observatorii procesului
electoral. Un sistem de vot electronic este, prin excelentd, inobservabil. In cazul sistemelor
de vot electronic, observatorii pot observa procedurile administrarii sistemului, si, in
anumite cazuri destul de limitate, pot audita codul sursa al programelor sistemului de vot
electronic. Dar dincolo de asta, observarea sistemului este mult mai limitata pentru ca
observatorii pot vedea doar ce le permite sistemul sa vada, iar ceea ce le permite sistemul sa
vada nu poate fi garantat Tn nici un fel ca este conform cu ceea ce se intampla in realitate.

c) nesiguranta arhitecturala a sistemului de vot electronic: Sistemul de vot clasic este un sistem
distribuit. Daca votul este compromis intr-o locatie, aceasta problema este izolatda in
respectiva locatie datd fiind natura distribuita a sistemului. Sistemele de vot electronic, in
functie de implementare, pot fi mai mult sau mai putin centralizate. De cele mai multe ori,
totusi, acestea sunt sisteme foarte centralizate, toate dispozitivele care contorizeaza voturi
fiind conectate prin retea la un sistem central de servere. Asta Tnseamna ca daca respectivul
sistem central este compromis, Intregul scrutin este compromis, nu doar o locatie anume.
Dupd cum vom vedea mai tarziu, cand vot discuta despre prolemele tehnice, sansele de
compromitere a unui sistem de vot electronic sunt foarte mari. Mai mult decat atat, daca
atacul este suficient de sofisticat, exista riscul ca aceasta viciere a rezultatelor nici macar sa
nu fie detectatd, ceea ce amplifica pericolul.

d) compromiterea secretului votului: Aceasta este o problema care apare doar in cazul
sistemelor de vot electronic la distanta pe Internet. Totusi, in acest caz, aceasta poate fi
consideratd una dintre cele mai mari probleme pentru ca, tinand cont de lipsa de
verificabilitate si de observabilitate a oricdrui sistem de vot electronic, alegatorul nu poate
avea nici o garantie ca sistemul nu compromite secretul votului. Pentru un vot liber,
garantarea secretului votului este absolut esentiald. Mai mult decat atat, Conventia
Internationala cu privire la Drepturile Civile si Politice®*, care face parte din Carta
Internationald a Drepturilor Omului, la care Romania este semnatard, stipuleaza, in mod
clar, prin Articolul 25(2) ca ,, Orice cetdtean are dreptul si posibilitatea, fdrd nici una dintre
discrimindrile la care se refera art. 2 si fdrd restrictii nerezonabile de a alege si de a fi ales,
in cadrul unor alegeri periodice, oneste, cu sufragiu universal si egal si cu scrutin secret,
asigurand exprimarea libera a vointei alegdtorilor.” Asadar secretul votului este un drept
fundamental, iar votul pe Internet nu poate garanta acest drept fundamental.

3.2. Probleme operationale

A doua categorie de probleme se refera la problemele care apar ca urmare pregatirii defectuoase sau
a operarii defectuoase a unui sistem de vot electronic, chiar si unul care, drept exercitiu de gandire

34 International Covenant on Civil and Political Rights, www.ohchr.org/EN/Professionallnterest/Pages/CCPR.asp
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pur teoretic, ar putea fi considerat perfect din punct de vedere tehnic.

a)

b)

probleme cu pregitirea sistemului: In foarte multe cazuri, operatorii sistemelor de vot
electronic refuza auditarea independenta a acestora, iar cand permit auditdri independente,
auditorilor le sunt impuse constrangeri care nu le permit sa efectueze auditari relevante ale
respectivelor sisteme. Un exemplu foarte relevant, in aceasta privinta, este cazul Braziliei:
codul sursa al software-ului care ruleaza pe masinile de vot nu este public si potentialii
auditori TntAmpind dificultdti Tn a obtine orice fel de acces la acesta®: ,, TSE fisi rezervd
autoritatea finald asupra codului sursd, astfel incdt nici o autoritate externd nu a certificat
codul folosit in 1996 sau in alegerile ulterioare. Legea electorald cere ca TSE sd pund
codul sursa final la dispozitia partidelor politice si, dupd 2003, baroului (Ordem dos
Advogados do Brasil - OAB), cu 120 de zile inaintea alegerilor. Activisti si mediul
universitar spun ca TSE nu au respectat aceste cerinte cu ocazia alegerilor din 1996, 1998
si 2000. Dupd 2000, in urma cresterii interesului asupra sistemului, TSE a inceput sd
permitd analizarea codului sursd de cdtre actori externi, dar interviuri cu activisti si
asistenti parlamentari indicd faptul cd doar doua partide — PDT si Partidul Muncitoresc
(Partido dos Trabalhadores or PT) — au participat in mod regulat la auditarea sistemului.
PDT obisnuieste sd aibd informaticieni afiliati cu partidul care sd examineze codul sursd, in
timp ce PT angajeazd o companie externd pentru acest lucru. Inainte de alegerile din 2004
baroul a depus un efort semnificativ si a cheltuit sume insemnate de bani pentru a audita
codul sursa, angajand o companie externd si examindnd software-ul din diverse state, dar
de atunci a fdcut doar auditdri minimale din cauza costurilor si a lipsei unei capabilitdti
interne in acest sens. Existd critici din partea societdtii civile si a expertilor in informaticd
vis-a-vis de acest proces de auditare. Informaticienii criticd faptul cd auditorii trebuie sd
semneze contracte de confidentialitate si, prin urmare, orice probleme descoperite in
decursul auditului nu pot fi fdcute publice. Auditorii mai atrag atentia si asuprea faptului ca
doar cdteva zile sunt puse la dispozitie pentru audit iar examinarea codului se face in
conditii strict controlate pe calculatoarele TSE-ului, ceea ce este insuficient pentru o
examinare cuprinzdtoare a codului.” (Raport de studiu de caz asupra Votului Electronic in
Brazilia: din 1996 pdnd in prezent, paginile 245-246). Existd probleme si mai mari de atat.
Din acelasi raport: ,, Mediul universitar si baroul au raportat si cd au existat cazuri in care
codul a fost modificat dupd ce a fost pus la dispozitia auditorilor, ceea ce inseamnd cd
auditorii nu au auditat versiunea finald a codului. TSE a pretins cd a fost necesar sd fie
fdcute modificdri din motive tehnice, dar nu a explicat in ce au constat aceste modificdri.”
(pagina 246, paragraful 2). Din pacate, problemele nu se opresc aici. Acelasi raport relateaza
cum cercetatorilor care, zica-se, au fost autorizati sa auditeze sistemul in 2009, nu li s-a
permis accesul la codul sursa al masinilor de vot, iar celor cdrora le-a fost dat acces la sistem
in 2012, li s-a dat acces doar pentru 3 zile si doar de la 4 calculatoare care nu aveau
disponibile nici mdcar instrumente elementare de lucru. Un alt exemplu este cel al Finlandei,
unde, Tnainte de testul care a avut loc Tn 2008, autoritdtile au refuzat sa dezvaluie informatii
despre sistemul de vot electronic. Cand, in sfarsit, a fost organizat un audit, organizatiei Effi
(Electronic Frontier Finland), care este o organizatie neguvernamentald avand ca domeniu
de interes protejarea drepturilor digitale, nu i-a fost permis accesul, iar compania finlandeza
care a avut rolul de integrator de sistem a cerut participantilor la audit sa semneze contracte
de confidentialitate care limitau in mod drastic abilitatea auditorilor de a comunica
problemele descoperite.

probleme cu operarea sistemului: In aceastd privintd, cel mai relevant exemplu este cel al
sistemului de vot electronic din Estonia. Raportul® produs de o echipa de internationald de
experti independenti care au participat ca observatori acreditati la alegerile din 2013
relateaza o lunga serie de lipsuri in securizarea operationala si controale procedurale
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inadecvate. lata un citat din sumarul executiv al raportului mentionat: ,,Observarea modului
in care sistemul de I-vot a fost administrat de organizatori a scos in evidentd o lipsd de
proceduri adecvate atdt pentru operatiunile curente, de zi cu zi, cat si pentru tratarea
evenimentelor anormale. Aceasta creeazd oportunitdti pentru aparitia de atacuri si erori si
ingreuneazd munca auditorilor atunci cdnd este vorba de a determina dacd s-au luat
mdsurile corecte. O analizd indeaproape a inregistrdrilor video publicate de organizatori
relevd numeroase neglijente chiar si cdnd vine vorba de cele mai elementare practici de
securitate®. Aceste inregistrdri aratd lucrdtori care descarcd programe esentiale folosind
conexiuni la Internet nesecurizate, care scriu parole si coduri PIN secrete in vdzul
camerelor si care pregdtesc programele de de vot pentru distributie cdtre public pe
calculatoare personale nesecurizate, printre altele. Acestea indica un nivel periculos de
inadecvat de profesionalism in securitatea administrdrii sistemului care expune intregul
sistem atacurilor si manipuldrii.”

3.3. Probleme tehnice

In sfarsit, categoria cea mai Insemnata de probleme: cele tehnice. Orice expert In securitate
informatica va spune ca nu existd, si nici nu va exista prea curand, vreun sistem informatic care sa
nu aiba probleme. In cel mai bun caz, nu va avea probleme mari si/sau evidente, dar cu siguranta le
va avea. Un mod foarte plastic prin care este descrisa aceasta problema este ca ,,singurul calculator
in siguranta este unul neconectat la vreo retea... si care e oprit... si Tncuiat intr-un seif... care se
odihneste pe fundul oceanului”. Cu cat un sistem este mai complex, cu atat existd mai multe
oportunitdti de aparitie a problemelor. Asadar, un sistem de vot electronic, care este prin excelenta
un sistem foarte complex, nu are cum sa fie un sistem sigur.

Aceasta este prima parte a ecuatiei, cea privitoare la nesiguranta intrinseca atat de complex ca un
sistem de vot electronic, In special dacd ne referim la un sistem de vot pe Internet. Cea de-a doua
parte, de care sunt constienti chiar si mai putini, este cea a modelului de amenintare caruia trebuie
si-i facd fatd un astfel de sistem. In ultima vreme, razboiul cibernetic a cipatat o altd amploare,
cateva exemple fiind spionajul chinez Tmpotriva companiilor americane®, sabotajul american al
masinilor de centrifugare nucleare iraniene® sau atacurile britanice asupra unor companii de
telecomunicatii europene*’. Un numar din ce In ce mai mare poseda capabilititi ofensive de
securitate informatica* iar investitiile in aceste capabilitdti cresc cu o vitezd alarmanta prin toate
mijloacele existente®. Tn aceste conditii, trebuie considerat ci un atacator are capacitatea de a obtine
informatii detaliate despre sistemul de vot din diverse surse, cum ar fi cod sursa publicat, inginerie
inversa sau orice alta cale. De asemenea, este usor de presupus ca un astfel de atacator are acces
facil la suficiente resurse umane si materiale pentru a organiza si executa intr-un interval scurt de
timp un atac incununat de succes. Cand vine vorba de atacuri asupra calculatoarelor alegatorilor,
este usor de presupus ca un atacator cu resurse suficiente poate obtine foarte usor accesul la retele
de boti ori de pe piatd or dezvoltandu-si singur aceastd capabilitate. Raportul anual din 2014* al
unei mari firme de securitate informatica prezintd o rata de infectie globala cu orice fel de malware
de peste 30% din toate calculatoarele (30,42% ca si fim mai exacti). In aceste circumstante,
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integritatea calculatoarelor alegdtorilor nu este, nici pe departe, garantata. Nu n ultimul rand, daca
presupunem ca un atacator nu ar putea sa obtina acces la malware-uri deja existente de pe
calculatoarele alegatorilor, existd Intotdeauna alternativa folosirii infloritoarei piete de exploit-uri de
ziua zero®. Asadar, atacurile carora un sistem de vot pe Internet trebuie sd faca fatd sunt cele care
vin din partea unor atacatori sofisticati cum ar fi un stat, o organizatie criminald bine finantata sau o
persoana rau-intentionata din interiorul organizatiei care organizeaza alegerile.

Din pacate, sistemele de vot electronic contemporane nu pot face fata nici unor atacuri din partea
unor atacatori cu resurse mult mai limitate. De exemplu, sistemele de vot care au fost folosite In
Finlanda, Germania, Irlanda si Olanda erau fabricate de acelasi producator iar un grup de cercetatori
in securitate informaticd au reusit sa demonstreze*® cat de nesigure sunt, acesta fiind catalistul
pentru retragerea din folosinta a acestui sistem din Olanda. Un alt grup de cercetatori au demonstrat
cat de nesigur este sistemul de vot electronic din India*’*. La fel s-a intdmplat si in cazul sistemului
de vot pe Internet folosit in statul New South Wales din Australia®. Exemplele ar putea pot continua
dar ne vom opri aici. Ce este important de retinut este ca este dovedit faptul ca sistemele de vot
electronic nu sunt in mdsura sa faca fata unor atacatori cu resurse limitate, dar atacurile carora este
esential sa le faca fata vor veni din partea unor atacatori cu resurse virtual nelimitate, iar cand aceste
atacuri, inevitabil, vor veni, sistemele de vot electronic nu au nici o sansa sa le faca fata.

3.4. Lipsa beneficiilor

Dincolo de problemele de toate felurile, sistemele de vot electronic nici macar nu aduc beneficiile
scontate. Oricum, secretul votului, integritatea votului, siguranta votului etc. sunt mult mai
importante decat prezenta la vot si costul votului, dar chiar si asa, dacd am face abstractie de
pericolele pe care votul electronic le introduce, beneficiile scontate se dovedesc ca nu au un
fundament in realitate. Multiple studii au demonstrat cd nici prezenta la vot nu a crescut odata cu
introducerea votului electronic pe Internet si nici costurile organizarii alegerilor nu au scazut.

Studii din Canada®, Elvetia® si Norvegia®, Impreund cu statisticile alegerilor din Estonia®, arata ca
participarea la vot a ramas la aceleasi nivel dupa introducerea votului electronic pe Internet,
variatiile fiind in marja de eroare a oricarui studiu statistic.

De asemenea, acelasi studiu canadian mentionat mai sus, Impreuna cu ceea ce a fost observat cu
ocazia alegerilor din Londra, din 2008, arata ca votul electronic nu scade nici costurile organizarii
alegerilor. Mai exact, in 2008, la Londra, costul numararii electronice a fost cu 1,5 milioane de lire
mai mare* decét ar fi fost dacd s-ar fi ficut o numarare manuala, iar aceste 1,5 milioane de lire
trebuiesc raportate la costul total de 4,5 milioane de lire> al scrutinului respectiv, ceea ce inseamna
un cost cu %50 mai mare 1n cazul folosirii sistemului de numarare automata.

45 Shoppmg For Zero-Days A Price List For Hackers' Secret Software Exploits, 23 Mar 2012
h h d

software-exploits/
46 http://www.wijvertrouwenstemcomputersniet.nl/images/9/91/Es3b-en.pdf
47 https://jhalderm.com/pub/papers/evim-ccs10.pdf

48 https://indiaevm.org/evm_tr2010-jul29.pdf
49 http://arxiv.org/abs/1504.05646

50 British Columbia Independent Panel on Internet Voting: Recommendations Report to the Legislative Assembly of

British Columbia, Feb 2014, http://www.internetvotingpanel.ca/docs/recommendations-report.pdf
51 Three Case Studies from Switzerland: E-Voting, Mar 2009,

http://cyber.law.harvard.edu/sites/cyber.law.harvard.edu/files/Gerlach-Gasser SwissCases Evoting.pdf
52 English summary - Chapter 2: Voter turnout and the use of internet voting,
https://www.regjeringen.no/globalassets/upload/kmd/komm/rapporter/isf internettvalg english-summary.pdf

53 Statistics about Internet Voting in Estonia, http://www.vvk.ee/voting-methods-in-estonia/engindex/statistics
54 https://www.openrightsgroup.org/ourwork/reports/response-to-london-elects-manual-count-vs-electronic-count-

cost-benefit-analysis
55 http://www.theyworkforyou.com/wrans/?id=2008-11-26j.233950.h


http://www.theyworkforyou.com/wrans/?id=2008-11-26j.233950.h
https://www.openrightsgroup.org/ourwork/reports/response-to-london-elects-manual-count-vs-electronic-count-cost-benefit-analysis
https://www.openrightsgroup.org/ourwork/reports/response-to-london-elects-manual-count-vs-electronic-count-cost-benefit-analysis
https://www.regjeringen.no/globalassets/upload/kmd/komm/rapporter/isf_internettvalg_english-summary.pdf
http://cyber.law.harvard.edu/sites/cyber.law.harvard.edu/files/Gerlach-Gasser_SwissCases_Evoting.pdf
http://www.internetvotingpanel.ca/docs/recommendations-report.pdf
http://www.vvk.ee/voting-methods-in-estonia/engindex/statistics
http://arxiv.org/abs/1504.05646
https://indiaevm.org/evm_tr2010-jul29.pdf
https://jhalderm.com/pub/papers/evm-ccs10.pdf
http://www.wijvertrouwenstemcomputersniet.nl/images/9/91/Es3b-en.pdf
http://www.forbes.com/sites/andygreenberg/2012/03/23/shopping-for-zero-days-an-price-list-for-hackers-secret-software-exploits/
http://www.forbes.com/sites/andygreenberg/2012/03/23/shopping-for-zero-days-an-price-list-for-hackers-secret-software-exploits/

Singurul beneficiu ale votului electronic este Tnlesnirea exercitarii dreptului la vot pentru anumite
categorii de persoane cu dizabilitati, in anumite situatii.

4. Concluzii si recomandari

Tinand cont de pericolele grave pe care le creeaza votul electronic, Tn general, si votul pe Internet,
in particular, alegerile putand fii furate sau ingreunate, cat si lipsei aproape totale de beneficii reale,
recomandarea noastra este ca ideea adoptarii votului electronic sa fie abandonata in intregime.

Aceasta concluzie este bazata pe nivelul tehnologiei disponibile la momentul actual. Nu putem
prevede ce tehnologii vor aparea in viitor, dar nivelul actual de dezvoltare a tehnologiei nu permite
implementarea in siguranta si cu asigurarea tuturor cerintelor, cum ar fi cea de vot secret, a votului
electronic.
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